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1. Informacién general
1.1 Escuela :  Ciencia de la Computacion
1.2 Curso : CS1D3. Algebra Abstracta
1.3 Semestre ;3" Semestre.

1.4 Prerrequisitos

e CS1D1. Estructuras Discretas I. (1°” Sem)

e (CS112. Ciencia de la Computacién 1. (24° Sem)

1.5 Condicién : Obligatorio
1.6 Modalidad de aprendizaje : Hibrido

1.7 horas : 2 HT; 2 HL;
1.8 Créditos 3

2. Profesores

Titular

e José Armando Chdvez Alvarez <jachaveza@ucsp.edu.pe>
— Master en Mag. Ciencia de la Computacion, Universidad Catélica San Pablo, Pera, 2021.

3. Fundamentacién del curso

En algebra abstracta se explotard las nociones de teoria de niimeros, grupos, anillos y campos para comprender en
profundidad temas de computacién como criptografia y teoria de la codificacion.

4. Resumen

1. 2. 3. Criptografia 4.

5. Objetivos Generales

e Entender los conceptos de estructuras algebraicas como anillos, dominios, cuerpos y grupos.
e Utilizar las propiedades de las estructuras algebraicas para resolver problemas

e Conocer las técnicas y métodos de sistemas criptograficos y como los teoremas permiten la realizacién de cédlculos
rapidos y eficientes.

6. Contribucidn a los resultados (Outcomes)

Esta disciplina contribuye al logro de los siguientes resultados de la carrera:
a) Aplicar conocimientos de computacién y de matemdticas apropiadas para la disciplina. (Evaluar)
i) Utilizar técnicas y herramientas actuales necesarias para la practica de la computacién. (Usar)

Jj) Aplicar la base matemaética, principios de algoritmos y la teoria de la CS en el modelamiento y diseno de sistemas.
(Evaluar)

’ 7. Contenido




UNIDAD 1: (16)

Competencias: a,j

Contenido

Objetivos Generales

e Numero enteros, algoritmos de la divisién, maximo
comun divisor, algoritmo de Euclides y algoritmo ex-
tendido de Euclides. Ecuaciones diofanticas

e Aritmética Modular y Operaciones en Zn: suma,
resta, multiplicacién, inversa y exponenciacién.

e Congruencia, conjunto de residuos, congruencia lin-
eal, teorema chino del resto.

e Generadores de niimeros primos y pseudo-aleatorios,
funcién phi de Euler, teorema pequenio de Fermat,
teorema de Euler, teorema fundamental de la ar-
itmética y factorizacién.

e Realizar calculos que involucren aritmética modular

[Usar]

e Describir algoritmos numérico tedéricos basicos efi-
cientes, incluyendo el algoritmo de Euclides y el al-
goritmo extendido de Euclides. [Evaluar]

e Establecer la importancia del estudio de la teoria de
numeros. [Familiarizarse]

e Discutir la importancia de los nimeros primos en
criptografia y explicar su uso en algoritmos crip-
togréficos [Familiarizarse]

Lecturas: Rosen (2011), Grimaldi (2003), Koshy (2007)

UNIDAD 2: (14)

Competencias: a,j

Contenido

Objetivos Generales

e Grupos: propiedades, operaciones, homomorfismos
e isomorfismo, orden de un grupo, grupos ciclicos,
teorema de Lagrange y raices primitivas.

e Anillos y cuerpos: propiedades, sub-anillos, domin-
ios de integridad.

e Adquirir habilidad en la resolucién de problemas ab-
stractos y en la formulacién de conjeturas . [Famil-
iarizarse]

e Argumentar como los principales teoremas y algo-
ritmos permiten resolver problemas criptograficos.
[Evaluar]

Lecturas: Grimaldi (2003), Gallian (2012), Koshy (2007)




UNIDAD 3: Criptografia (20)

Competencias: a,j

Contenido

Objetivos Generales

e Terminologia basica de criptografia cubriendo las no-
ciones relacionadas con los diferentes socios (comu-
nicacién), canal seguro / inseguro, los atacantes y
sus capacidades, cifrado, descifrado, llaves y sus car-
acteristicas, firmas.

e Tipos de cifrado (por ejemplo, cifrado César, cifrado
affine), junto con los métodos de ataque tipicas como
el analisis de frecuencia.

e Apoyo a la infraestructura de clave piblica para la
firma digital y el cifrado y sus desafios.

e Preliminares matemaéticos esenciales para la crip-
tografia, incluyendo temas de algebra lineal, teoria
de niimeros, teoria de la probabilidad y la estadistica.

e Primitivas criptograficas:

— generadores pseudo-aleatorios y cifrados de
flujo

— cifrados de bloque (permutaciones pseudo-
aleatorios), por ejemplo, AES

— funciones de pseudo-aleatorios

— funciones de hash, por ejemplo, SHA2, resisten-
cia colisién

— co6digos de autenticacién de mensaje

— funciones derivaciones clave
e Criptografia de clave simétrica:

— El secreto perfecto y el cojin de una sola vez

— Modos de funcionamiento para la seguridad
semantica y encriptacién autenticada (por
ejemplo, cifrar-entonces-MAC, OCB, GCM)

— Integridad de los mensajes
CMAC, HMAC)

(por ejemplo,

e La criptografia de clave publica:

— Permutacién de trampilla, por ejemplo, RSA

— Cifrado de clave publica, por ejemplo, el cifrado
RSA, cifrado El Gamal

— Las firmas digitales

— Infraestructura de clave publica (PKI) y certi-
ficados

— Supuestos de dureza, por ejemplo, Diffie-

Hellman, factoring entero

e Protocolos de intercambio de claves autenticadas,
por ejemplo, TLS .

e Los protocolos criptogréaficos: autenticacién desafio-
respuesta, protocolos de conocimiento cero, el com-
promiso, la transferencia inconsciente, seguro 2-
partido o multipartidista computacién, comparticién
de secretos y aplicaciones .

PRV PRI [ IR T (L [N [ S

e Describir el propésito de la Criptografia y listar for-
mas en las cuales es usada en comunicacién de datos
[Familiarizarse]

e Definir los siguientes términos: Cifrado, Crip-
toandlisis, Algoritmo Criptografico, y Criptologia y
describe dos métodos bésicos (cifrados) para trans-
formar texto plano en un texto cifrado [Familiar-
izarse]

e Discutir la importancia de los nimeros primos en
criptografia y explicar su uso en algoritmos crip-
tograficos [Familiarizarse]

e Explicar como una infraestructura de Clave Publica
soporta firmas digitales y encriptacién y discutir sus
limitaciones/vulnerabilidades [Familiarizarse]

e Usar primitivas criptogrificas y sus propiedades
bésicas [Familiarizarse]

e [lustrar como medir la entropia y como generar
aleatoriedad criptografica [Familiarizarse]

e Usa primitivas de clave publica y sus aplicaciones
[Familiarizarse]

e Explicar como los protocolos de intercambio de
claves trabajan y como es que pueden fallar [Famil-
iarizarse]

e Discutir protocolos criptogréficos y sus propiedades
[Familiarizarse]

e Describir aplicaciones del mundo real de primitivas
criptogréficas y sus protocolos [Familiarizarse]

e Resumir definiciones precisas de seguridad, capaci-
dades de ataque y sus metas [Familiarizarse]

e Aplicar técnicas conocidas y apropiadas de crip-
tografia para un escenario determinado [Familiar-
izarse]

e Apreciar los peligros de inventarse cada uno sus pro-
pios métodos criptogréficos [Familiarizarse]

e Describir la criptografia cuantica y el impacto de
la computacion cudntica en algoritmos criptograficos
[Familiarizarse]




UNIDAD 4: (10)

Competencias: a,j

Contenido Objetivos Generales

e Elementos, proceso de transmitir una palabra e Utilizar las propiedades de las estructuras alge-
) » . . L braicas en el estudio de la teoria algebraica de los
e Esquemas de codificacién: paridad, triple repeticién, cédigos. [Familiarizarse]
verificacién de paridad y generacién de cédigos de
grupo. e Aplicar técnicas que permitan la deteccién de er-
rores, y si es necesario, proveer de métodos para re-

construir palabras originales. [Usar]

Lecturas: Grimaldi (2003), W.Trappe and Washington (2005)

8. Metodologia

El profesor del curso presentard clases tedricas de los temas senalados en el programa propiciando la intervencion de
los alumnos.

El profesor del curso presentard demostraciones para fundamentar clases tedricas.
El profesor y los alumnos realizardn practicas

Los alumnos deberan asistir a clase habiendo leido lo que el profesor va a presentar. De esta manera se facilitara la
comprensiéon y los estudiantes estardan en mejores condiciones de hacer consultas en clase.

9. Evaluar

Evaluacién Continua 1 : 20 %
Examen parcial : 30 %
Evaluacién Continua 2 : 20 %

Examen final : 30 %
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