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1. COURSE
CS281. Computing in Society (Mandatory)

2. GENERAL INFORMATION
2.1 Course : CS281. Computing in Society
2.2 Semester : 8th Semester.
2.3 Credits : 2
2.4 Hours : 2 HT;
2.5 Duration of the period : 16 weeks
2.6 Type of course : Mandatory
2.7 Learning modality : Face to face
2.8 Prerrequisites : None

3. PROFESSORS

Meetings after coordination with the professor

4. INTRODUCTION TO THE COURSE
This course explores the multifaceted relationship between computing technologies and society. It provides a historical
perspective on the evolution of the field while equipping students with ethical analysis frameworks to navigate contemporary
challenges. Topics include intellectual property, privacy, professional responsibility, sustainability, and the socio-economic
impact of automation. Students will develop the communication skills and ethical sensitivity required for professional
practice in a diverse and globalized environment.

5. GOALS

• Apply ethical analysis to professional dilemmas in computing.

• Understand the legal frameworks for Intellectual Property and Privacy.

• Evaluate the environmental sustainability and social impact of IT.

• Communicate effectively regarding professional and ethical issues.

6. COMPETENCES

AG-C02) Ethics: Applies ethical principles and commits to professional ethics and the standards of professional computing
practice. (Usage)

AG-C01) The Professional and the World: Analyzes and evaluates the impact of solutions to complex computing problems
on the sustainable development of society. (Usage)

7. TOPICS
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Unit 1: Fundamentos e Historia Temprana de la Informática (2 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• La historia de la informática: hardware, software y
humano/organizacional.

• El papel de la historia en el presente, incluyendo den-
tro de diferentes contextos sociales, y la relevancia de
esta historia en el futuro.

• Edad I (Pre-digital): Computación analógica an-
tigua (Stonehenge, mecanismo de Anticitera, reloj de
la Catedral de Salisbury, etc.), tablas numéricas cal-
culadas por humanos, Euclides, Lovelace, Babbage,
Gödel, Church, Turing, hardware pre-electrónico
(electromecánico y mecánico).

• Edad II (Computación moderna temprana): ENIAC,
UNIVAC, Bombas (Bletchley Park y descifradores
de códigos), compañ́ıas informáticas (por ejemplo,
IBM), mainframes, etc.

• Comprender la relevancia e impacto de la historia
de la informática en eventos recientes, contexto pre-
sente y posibles resultados futuros, desde más de una
perspectiva cultural [Evaluar (valorar)]

• Discutir cómo las perspectivas sostenidas hoy han
sido moldeadas por la historia, y que existen per-
spectivas alternativas (por ejemplo, temores de que
la IA reemplace a los trabajadores humanos vs IA
que aumenta el trabajo humano, varias visiones so-
bre la Ley de Moore) [Debatir]

• Identificar tendencias formativas y consecuentes en
la historia del campo de la informática [Analizar]

• Identificar las contribuciones de individuos u orga-
nizaciones pioneras (laboratorios de investigación,
compañ́ıas informáticas, oficinas gubernamentales)
en el campo de la informática [Analizar]

Readings : [Qui19], [BH17]

Unit 2: Impacto Social e IA (2 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Implicaciones sociales (por ejemplo, ideoloǵıas poĺıti-
cas y culturales) en un mundo hiperconectado donde
las capacidades y el impacto de las redes sociales, la
inteligencia artificial y la informática en general es-
tán evolucionando rápidamente.

• Impacto de las aplicaciones informáticas (por ejem-
plo, redes sociales, aplicaciones de inteligencia artifi-
cial) en el bienestar individual y la seguridad de todo
tipo (por ejemplo, f́ısica, emocional, económica).

• Consecuencias de involucrar tecnoloǵıas informáti-
cas, particularmente inteligencia artificial, tec-
noloǵıas biométricas y sistemas de toma de deci-
siones algoŕıtmicos, en la vida ćıvica (por ejem-
plo, tecnoloǵıa de reconocimiento facial, etiquetas
biométricas, algoritmos de distribución de recursos,
software policial) y cómo la agencia y supervisión
humana son cruciales.

• Crecimiento y control de internet, datos, informática
e inteligencia artificial.

• Describir las diferentes formas en que la tecnoloǵıa
informática (redes, computación móvil, inteligencia
artificial) media la interacción social a nivel personal
y colectivo [Describir]

• Interpretar el contexto social de un diseño dado y su
implementación [Interpretar]

• Analizar la eficacia de un diseño e implementación
dados utilizando datos emṕıricos [Analizar]

• Comprender las implicaciones del uso de la tec-
noloǵıa (por ejemplo, redes sociales) para diferentes
identidades, culturas y comunidades [Explicar]

• Describir el papel de internet en facilitar la comuni-
cación entre ciudadanos, gobiernos y entre śı [De-
scribir]

• Analizar los efectos de la dependencia de la infor-
mática en la implementación de la democracia (por
ejemplo, entrega de servicios sociales, votación elec-
trónica) [Analizar]

• Describir el impacto de la falta de representación
apropiada de personas de poblaciones históricamente
minorizadas en la profesión de la informática (por
ejemplo, cultura de la industria, diversidad de pro-
ductos) [Describir]

Readings : [Qui19]
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Unit 3: Fundamentos y Marcos del Análisis Ético (4 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Evitar falacias y tergiversaciones en la argu-
mentación.

• Teoŕıas éticas y toma de decisiones (marcos filosófi-
cos y sociales, por ejemplo [1]).

• Reconocimiento del papel que juega la cultura en
nuestra comprensión, adopción, diseño y uso de la
tecnoloǵıa informática.

• Por qué la ética es importante en la informática y
cómo la ética es similar y diferente de las leyes y
normas sociales.

• Introducción a los marcos éticos (por ejemplo, conse-
cuencialismo como el utilitarismo, no consecuencial-
ismo como el deber, derechos o justicia, centrado en
el agente como la virtud o el feminismo, contractu-
alismo, ética del cuidado) y su uso para analizar un
dilema ético.

• Describir cómo un contexto cultural dado impacta la
toma de decisiones [Describir]

• Expresar el uso de ejemplos y analoǵıas en la argu-
mentación ética [Analizar]

• Analizar (y evitar) falacias lógicas básicas en un ar-
gumento [Analizar]

• Analizar un argumento para identificar premisas y
conclusión [Analizar]

• Evaluar cómo y por qué la ética es tan importante
en la informática y cómo se relaciona con las normas
culturales, valores y leyes [Evaluar]

• Justificar una decisión tomada sobre bases éticas
[Justificar]

• Discutir las ventajas y desventajas de los marcos éti-
cos tradicionales [Debatir]

• Analizar dilemas éticos relacionados con la creación
y uso de tecnoloǵıa desde múltiples perspectivas uti-
lizando marcos éticos [Analizar]

Readings : [Qui19], [BH17]

Unit 4: Valores, Naturaleza y Actualización Profesional (4 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Valores de la comunidad y las leyes por las que vivi-
mos.

• La naturaleza de ser un profesional, incluyendo
cuidado, atención, disciplina, responsabilidad fidu-
ciaria y tutoŕıa (mentoring).

• Mantenerse actualizado como profesional de la in-
formática en términos de familiaridad, herramientas,
habilidades, marcos legales y profesionales, aśı como
la capacidad y responsabilidad de autoevaluarse y
progresar en el campo de la informática.

• Identificar problemas éticos que surgen en el diseño
de software, prácticas de desarrollo y despliegue de
software [Analizar]

• Discutir cómo abordar problemas éticos en situa-
ciones espećıficas [Debatir]

• Describir los mecanismos que t́ıpicamente existen
para que un profesional se mantenga actualizado en
asuntos éticos [Describir]

Readings : [BH17]
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Unit 5: Fundamentos de la Propiedad Intelectual (4 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Derechos de propiedad intelectual.

• Fundamentos legales para la protección de la
propiedad intelectual.

• Fundamentos filosóficos de la propiedad intelectual.

• Formas de propiedad intelectual (por ejemplo, dere-
chos de autor, patentes, secretos comerciales, marcas
registradas) y los derechos que protegen.

• Defender los usos legales y éticos de materiales con
derechos de autor [Defender]

• Discutir las bases filosóficas de la propiedad intelec-
tual en un contexto apropiado (por ejemplo, páıs)
[Debatir]

• Contrastar las protecciones y obligaciones de los
derechos de autor, patentes, secretos comerciales y
marcas registradas [Contrastar]

• Describir la justificación para la protección legal de la
propiedad intelectual en el contexto apropiado (por
ejemplo, páıs) [Describir]

Readings : [Qui19]

Unit 6: Derechos de PI Digital y Derechos de Autor (6 hours)
Competences Expected:
Topics Learning Outcomes

• Propiedad intelectual digital intangible (IDIP).

• Limitaciones a las protecciones de derechos de autor,
incluyendo uso justo (fair use) y la doctrina de la
primera venta (first sale doctrine).

• Leyes y tratados de propiedad intelectual que im-
pactan la aplicación de los derechos de autor.

• Describir y criticar la legislación y los precedentes
destinados a las infracciones de derechos de autor
digitales [Describir]

• Identificar ejemplos contemporáneos de propiedad
intelectual digital intangible [Analizar]

• Discutir si un uso de material con derechos de autor
es probable que sea uso justo (fair use) [Debatir]

• Analizar el uso de obras con derechos de autor bajo
los conceptos de uso justo (fair use) y la doctrina de
la primera venta (first sale doctrine) [Analizar]

• Discutir la naturaleza de las leyes anti-elusión (anti-
circumvention) en el contexto de la protección de
derechos de autor [Debatir]

Readings : [Tav13]
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Unit 7: Datos, Vigilancia y Tecnoloǵıa de Privacidad (4 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Implicaciones de privacidad de la recopilación gen-
eralizada de datos, incluyendo pero no limitado a
bases de datos transaccionales, almacenes de datos,
sistemas de vigilancia, computación en la nube e in-
teligencia artificial.

• Concepciones de anonimato, seudonimidad e identi-
dad.

• Soluciones basadas en tecnoloǵıa para la protección
de la privacidad (por ejemplo, encriptación de ex-
tremo a extremo y privacidad diferencial).

• Evaluar soluciones a las amenazas a la privacidad en
bases de datos transaccionales y almacenes de datos
[Evaluar]

• Describir el papel de la recopilación de datos en la
implementación de sistemas de vigilancia general-
izada (por ejemplo, RFID, reconocimiento facial, co-
bro de peajes, computación móvil) [Describir]

• Distinguir los conceptos y objetivos del anonimato y
la seudonimidad [Distinguir]

• Describir las ramificaciones de las protecciones de
privacidad basadas en tecnoloǵıa, incluyendo la pri-
vacidad diferencial y la encriptación de extremo a
extremo [Describir]

Readings : [BH17]

Unit 8: Huella Ambiental de los Sistemas Informáticos (2 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Impactos ambientales, sociales y culturales de las de-
cisiones de implementación (por ejemplo, objetivos
de sostenibilidad, sesgo/resultados algoŕıtmicos, vi-
abilidad económica y consumo de recursos).

• Impactos sociales y ambientales lo-
cales/regionales/globales de los sistemas infor-
máticos y su uso (por ejemplo, huella de carbono,
uso de recursos, residuos electrónicos) debido al
hardware (por ejemplo, residuos electrónicos, cen-
tros de datos, utilización de elementos y recursos
raros, reciclaje) y software (por ejemplo, servicios
basados en la nube, blockchain, entrenamiento y
uso de modelos de IA). Esto incluye el uso diario
de hardware (hardware barato reemplazado con
frecuencia) y software (navegación web, correo
electrónico y otros servicios con demandas computa-
cionales ocultas/remotas).

• Evaluar los impactos ambientales del despliegue de
un proyecto dado (por ejemplo, consumo de enerǵıa,
contribución a los residuos electrónicos, impacto de
la fabricación) [Evaluar (valorar)]

• Describir los impactos sociales y ambientales globales
del uso y disposición de computadoras [Describir]

• Describir los impactos ambientales de las decisiones
de diseño dentro del campo de la informática que
se relacionan con el diseño de algoritmos, diseño de
sistemas operativos, diseño de redes, diseño de bases
de datos, etc [Describir]

• Evaluar aplicaciones informáticas en relación con
problemas ambientales (por ejemplo, enerǵıa, con-
taminación, uso de recursos, reciclaje y reutilización,
gestión y producción de alimentos) [Evaluar (valo-
rar)]

Readings : [Qui19]

5



Unit 9: Modelos y Estrategias Económicas (2 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Modelos económicos: regulados y no regulados, mo-
nopolios, efectos de red (network effects) y mercado
abierto; economı́as del conocimiento y de la atención
(knowledge and attention economies).

• Estrategias de precios y despliegue: obsolescencia
programada (planned obsolescence), suscripciones,
freemium, licencias de software, código abierto
(open-source), software libre (free software), adware.

• Impactos de las diferencias en el acceso a recursos
informáticos y el efecto de la oferta y demanda de
mano de obra calificada en la calidad de los produc-
tos informáticos.

• Resumir los efectos sociales de los modelos económi-
cos (por ejemplo, las economı́as del conocimiento y
de la atención) [Resumir]

• Describir las diferencias y similitudes de estrategias
competitivas (por ejemplo, suscripción vs freemium
vs gratis) [Describir]

• Discutir ejemplos de brechas digitales [Debatir]

Readings : [BH17]

Unit 10: Delitos y Ataques Informáticos (2 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Delitos informáticos, recurso legal para criminales in-
formáticos e impacto en v́ıctimas y sociedad.

• Ingenieŕıa social, fraude habilitado por la infor-
mática, robo de identidad y recuperación de estos.

• Terrorismo cibernético, hacking criminal y hack-
tivismo.

• Malware, virus, gusanos.

• Ataques a infraestructura cŕıtica como redes eléctri-
cas y oleoductos.

• Enumerar ejemplos clásicos de delitos informáticos
e incidentes de ingenieŕıa social con impacto social
[Listar/Enumerar]

• Identificar problemas con las leyes que se aplican a
los delitos informáticos [Analizar]

• Describir la motivación y ramificaciones del terror-
ismo cibernético, robo de datos, hacktivismo, ran-
somware y otros ataques [Describir]

• Examinar los problemas éticos y legales que rodean
el mal uso del acceso y varias violaciones de seguri-
dad [Examinar]

Readings : [BH17]

Unit 11: Identidad y Diversidad en la Informática (2 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Cómo la identidad impacta y es impactada por las
tecnoloǵıas y entornos informáticos (académicos y
profesionales).

• Los beneficios de los equipos de desarrollo diversos y
los impactos de los equipos que no son diversos.

• Definir y distinguir equidad, igualdad, diversidad, in-
clusión y accesibilidad [Definir]

• Identificar ejemplos de los beneficios que los equipos
diversos pueden aportar a los productos de software
y cómo la falta de diversidad tiene costos [Analizar]

• Evaluar el impacto del poder y el privilegio en la
profesión de la informática en lo que respecta a la
cultura, industria, productos y sociedad [Evaluar
(valorar)]

Readings : [Qui19]
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Unit 12: Comunicación Técnica y Profesional (2 hours)
Competences Expected: AG-C01,AG-C02
Topics Learning Outcomes

• Comunicación oral, escrita y electrónica en equipo y
grupo.

• Materiales de comunicación técnica (por ejemplo,
código fuente y documentación, tutoriales, materi-
ales de referencia, documentación de API).

• Comunicarse con diferentes partes interesadas, como
clientes, liderazgo o el público.

• Compensaciones (tradeoffs) en factores competitivos
que afectan los canales y elecciones de comunicación.

• Comprender la importancia de escribir documentos
técnicos concisos y precisos siguiendo estándares bien
definidos para el formato y para incluir tablas, fig-
uras y referencias apropiadas [Producir]

• Analizar documentación técnica escrita para ver-
ificar precisión técnica, concisión, falta de am-
bigüedad y conciencia de la audiencia [Analizar]

• Componer y entregar una presentación formal con-
sciente de la audiencia, accesible y organizada [Com-
poner]

• Identificar y describir cualidades de la comunicación
efectiva (por ejemplo, virtual, cara a cara, intra-
grupo, documentos compartidos) [Analizar]

• Elegir una forma apropiada de comunicar preocupa-
ciones éticas delicadas [Evaluar (valorar)]

Readings : [Qui19]

8. WORKPLAN
8.1 Methodology
Individual and team participation is encouraged to present their ideas, motivating them with additional points in the

different stages of the course evaluation.
8.2 Theory Sessions
The theory sessions are held in master classes with activities including active learning and roleplay to allow students

to internalize the concepts.

8.3 Practical Sessions
The practical sessions are held in class where a series of exercises and/or practical concepts are developed through

problem solving, problem solving, specific exercises and/or in application contexts.

9. EVALUATION SYSTEM
********* EVALUATION MISSING ********

10. BASIC BIBLIOGRAPHY

[Tav13] Herman T. Tavani. Ethics and Technology: Controversies, Questions, and Strategies for Ethical Computing. 4th.
Hoboken, NJ: Wiley, 2013.

[BH17] Sara Baase and Timothy Henry. A Gift of Fire: Social, Legal, and Ethical Issues for Computing Technology. 5th.
Pearson, 2017.

[Qui19] Michael J. Quinn. Ethics for the Information Age. 8th. Pearson, 2019.
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