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1. COURSE
CS2S1. Operating systems (Mandatory)

2. GENERAL INFORMATION
2.1 Course : CS2S1. Operating systems
2.2 Semester : 5th Semester.
2.3 Credits : 4
2.4 Hours : 2 HT; 4 HP;
2.5 Duration of the period : 16 weeks
2.6 Type of course : Mandatory
2.7 Learning modality : Face to face
2.8 Prerrequisites : CS221. Computer Systems Architecture. (4th Sem)

3. PROFESSORS

Meetings after coordination with the professor

4. INTRODUCTION TO THE COURSE
The operating system is a collection of services needed to safely interface the hardware with applications. This course
explores the mechanisms and policies needed to virtualize computation, memory, and I/O. Students will understand core
concepts such as concurrency, persistence, and trust boundaries, which are fundamental for developing robust and efficient
software systems.

5. GOALS

• Understand the role and purpose of modern operating systems.

• Master process scheduling and the lifecycle of execution units.

• Analyze memory management, including physical and virtual memory virtualization.

• Evaluate storage systems and file management techniques.

• Comprehend the basics of security and protection within an OS environment.

6. COMPETENCES

AG-C09) Design and Development of Solutions: Designs, implements, and evaluates solutions for complex computing
problems. (Usage)

AG-C03) Individual and Team Work: Performs effectively as an individual and as a member or leader in diverse teams.
(Usage)

7. TOPICS
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Unit 1: Rol y Propósito de los Sistemas Operativos (8 hours)
Competences Expected: AG-C03,AG-C09
Topics Learning Outcomes

• Los sistemas operativos median entre el hardware
de propósito general y el software espećıfico de la
aplicación.

• Funciones universales del sistema operativo (por
ejemplo, proceso, interfaces de usuario y dispositivos,
persistencia de datos)

• Funciones extendidas y/o especializadas del sistema
operativo (por ejemplo, sistemas embebidos, tipos de
servidor como archivos, web, multimedia, gestores de
arranque y seguridad de arranque)

• Problemas de diseño (por ejemplo, eficiencia, ro-
bustez, flexibilidad, portabilidad, seguridad, com-
patibilidad, enerǵıa, seguridad, compensaciones en-
tre verificación de errores y rendimiento, flexibilidad
y rendimiento, y seguridad y rendimiento). Ver tam-
bién: Seguridad (SEC)-Engineering

• Influencias de seguridad, redes, multimedia, com-
putación paralela y distribuida

• Preocupación general de seguridad/protección:
Omitir considerar la seguridad en cada capa crea
una oportunidad para acceder de manera inapropi-
ada a los recursos.

– Se puede lograr acceso no autorizado a archivos
en una unidad no cifrada moviendo el medio a
otra computadora.

– La seguridad impuesta por los sistemas opera-
tivos puede ser derrotada infiltrando la capa de
arranque antes de que se cargue el sistema op-
erativo.

– El aislamiento de procesos puede ser subvertido
por una verificación de autorización inadecuada
en los ĺımites de la API.

– Las vulnerabilidades en el firmware del sistema
pueden proporcionar vectores de ataque que
eviten por completo el sistema operativo.

– El aislamiento inadecuado de la memoria, cóm-
puto y hardware de la máquina virtual puede
exponer el sistema anfitrión a ataques desde sis-
temas invitados.

– El sistema operativo puede necesitar mitigar la
explotación de vulnerabilidades de hardware y
firmware, lo que lleva a posibles reducciones
de rendimiento (por ejemplo, mitigaciones de
Spectre y Meltdown).

• Exposición de funciones del sistema operativo en
shells y programación de sistemas. Ver también:
Fundamentos de los Lenguajes de Programación
(FPL)-ShellScripting

• Comprender los objetivos y funciones de los sistemas
operativos modernos [Explicar]

• Evaluar los problemas de diseño en diferentes es-
cenarios de uso (por ejemplo, sistema operativo en
tiempo real, móvil, servidor) [Evaluar]

• Comprender las funciones de un sistema operativo
contemporáneo con respecto a conveniencia, eficien-
cia y capacidad de evolucionar [Explicar]

• Comprender cómo la evolución y la estabilidad son
deseables y mutuamente antagónicas en las funciones
del sistema operativo [Explicar]

Readings : [SGG18], [TB14]2



Unit 2: Scripting de Shell (8 hours)
Competences Expected: AG-C03,AG-C09
Topics Learning Outcomes

• Manejo de errores/excepciones

• Tubeŕıas (piping)

• Comandos del sistema:

– Interfaz con sistemas operativos

• Variables de entorno

• Abstracción de archivo y operadores

• Estructuras de datos, como arreglos y listas.

• Expresiones regulares

• Programas y procesos

• Flujo de trabajo

• Crear y ejecutar scripts automatizados para ges-
tionar varias tareas del sistema [Crear]

• Resolver varios problemas de procesamiento de texto
mediante scripting [Resolver]

Readings : [RB05], [SGG18]

Unit 3: Planificación (16 hours)
Competences Expected: AG-C03,AG-C09
Topics Learning Outcomes

• Planificación con expropiación y sin expropiación

• Planificadores y poĺıticas (por ejemplo, primero en
llegar primero en ser servido, trabajo más corto
primero, prioridad, round robin, multinivel). Ver
también: Fundamentos de Sistemas (SF)-Resource

• Conceptos de planificación de multiprocesador
simétrico (SMP) y coherencia de caché Ver
también: Arquitectura y Organización (AR)-
MemoryHierarchy

• Temporizadores (por ejemplo, construir muchos tem-
porizadores a partir de temporizadores de hardware
finitos). Ver también: Arquitectura y Organización
(AR)-AssemblyLevelMachineOrganization

• Justicia e inanición

• Subtemas de sistemas operativos como planifi-
cación consciente de enerǵıa y planificación en
tiempo real. Ver también: Arquitectura y Or-
ganización (AR)-PerformanceEnergyEfficiency, De-
sarrollo de Plataformas Especializadas (SPD)-
EmbeddedPlatforms, Desarrollo de Plataformas Es-
pecializadas (SPD)-MobilePlatforms

• Planificación cooperativa, como futexes de Linux y
planificación en espacio de usuario.

• Comparar y contrastar los algoritmos comunes uti-
lizados para planificación con y sin expropiación de
tareas en sistemas operativos, como prioridad, com-
paración de rendimiento y esquemas de participación
justa [Comparar]

• Explicar las relaciones entre algoritmos de planifi-
cación y dominios de aplicación [Explicar]

• Explicar las distinciones entre tipos de planificadores
de procesador como corto plazo, mediano plazo,
largo plazo y E/S [Explicar]

• Evaluar un problema o solución para determinar la
idoneidad para multiprocesamiento asimétrico y/o
simétrico [Evaluar]

• Evaluar un problema o solución para determinar la
idoneidad como proceso vs hilos [Evaluar]

• Listar algunos contextos que se benefician de la plan-
ificación con expropiación y con plazo ĺımite [Lis-
tar/Enumerar]

• Explicar las formas en que la lógica incorporada en
los algoritmos de planificación es aplicable a otros
mecanismos de sistemas operativos, como primero en
llegar primero en ser servido o prioridad para E/S de
disco, planificación de red, planificación de proyectos
y problemas más allá de la computación [Explicar]

Readings : [SGG18], [Sta17]
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Unit 4: Gestión de Memoria (16 hours)
Competences Expected: AG-C03,AG-C09
Topics Learning Outcomes

• Revisión de memoria f́ısica, traducción de direcciones
y hardware de gestión de memoria. Ver también: Ar-
quitectura y Organización (AR)-MemoryHierarchy,
Fundamentos Matemáticos y Estad́ısticos (MSF)-
Discrete

• Impacto de la jerarqúıa de memoria incluyendo con-
cepto de caché, búsqueda en caché y almacenamiento
en caché por CPU en mecanismos y poĺıticas del sis-
tema operativo Ver también: Arquitectura y Orga-
nización (AR)-MemoryHierarchy, Fundamentos de
Sistemas (SF)-Performance

• Direccionamiento lógico y f́ısico, virtualización de
espacio de direcciones. Ver también: Arquitectura
y Organización (AR)-MemoryHierarchy, Fundamen-
tos Matemáticos y Estad́ısticos (MSF)-Discrete

• Conceptos de paginación, reemplazo de páginas,
trashing y asignación de páginas y marcos

• Técnicas de asignación/desasignación/almacenamiento
(algoritmos y estructura de datos) rendimiento y
flexibilidad

– Arenas, asignadores de losas (slab allocators),
listas libres, clases de tamaño, páginas de
tamaño heterogéneo (páginas enormes)

• Almacenamiento en caché de memoria y coheren-
cia de caché y el efecto de vaciar la caché
para evitar vulnerabilidades de ejecución especu-
lativaVer también: Arquitectura y Organización
(AR)-FunctionalOrganization, Arquitectura y Orga-
nización (AR)-MemoryHierarchy, Fundamentos de
Sistemas (SF)-Performance)

• Mecanismos y conceptos de seguridad en gestión
de memoria incluyendo sandboxing, protección, ais-
lamiento y vectores relevantes de ataque. Ver tam-
bién: Seguridad (SEC)-Foundations

• Memoria virtual: aprovechando el hardware de
memoria virtual para servicios del SO y eficiencia

• Explicar jerarqúıa de memoria y compensaciones
costo-rendimiento [Explicar]

• Resumir los principios de memoria virtual aplicados
a almacenamiento en caché y paginación [Resumir]

• Evaluar las compensaciones en términos de tamaño
de memoria (memoria principal, memoria caché,
memoria auxiliar) y velocidad del procesador [Eval-
uar]

• Describir la razón y el uso de la memoria caché
(rendimiento y proximidad, cómo las cachés com-
plican el aislamiento y la abstracción de máquina
virtual) [Describir]

• Codificar/Desarrollar programas eficientes que con-
sideren los efectos del reemplazo de páginas y asig-
nación de marcos en el rendimiento de un proceso y
el sistema en el que se ejecuta [Crear]

• Explicar cómo se utiliza el hardware para una virtu-
alización eficiente [Explicar]

Readings : [SGG18], [AA18]
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Unit 5: API de Sistemas de Archivos e Implementación (12 hours)
Competences Expected: AG-C03,AG-C09
Topics Learning Outcomes

• Concepto de archivo incluyendo datos, metadatos,
operaciones y modo de acceso

• Montaje de sistema de archivos

• Control de acceso a archivos

• Compartición de archivos

• Métodos básicos de asignación de archivos, incluida
la tabla de asignación enlazada

• Estructuras del sistema de archivos que comprenden
asignación de archivos incluyendo varias estructuras
de directorio y métodos para identificar archivos de
manera única (por ejemplo, nombre, identificador o
ubicación de almacenamiento de metadatos)

• Técnicas de asignación/desasignación/almacenamiento
(algoritmos y estructura de datos) impacto en
rendimiento y flexibilidad (es decir, fragmentación
interna y externa y compactación)

• Gestión de espacio libre como usar tablas de bits vs
enlazado

• Implementación de directorios para segmentar y ras-
trear ubicación de archivos

• Explicar las elecciones que deben tomarse en el dis-
eño de sistemas de archivos [Explicar]

• Evaluar diferentes enfoques para organización de
archivos, reconociendo las fortalezas y debilidades de
cada uno [Evaluar]

• Aplicar constructores de software apropiadamente
dado el conocimiento de la implementación del sis-
tema de archivos [Aplicar]

Readings : [SGG18], [Sta17]
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Unit 6: Protección y Seguridad (12 hours)
Competences Expected: AG-C03,AG-C09
Topics Learning Outcomes

• Descripción general de mecanismos de seguridad del
sistema operativo. Ver también: Seguridad (SEC)-
Foundations

• Ataques y antagonismo (planificación, etc.). Ver
también: Seguridad (SEC)-Foundations

• Revisión de vulnerabilidades principales en sistemas
operativos reales. Ver también: Seguridad (SEC)-
Foundations

• Estrategias de mitigación del sistema operativo como
copias de seguridad. Ver también: Fundamentos de
Sistemas (SF)-Reliability

• Separación poĺıtica/mecanismo. Ver también: Se-
guridad (SEC)-Governance

• Métodos y dispositivos de seguridad. Ver también:
Seguridad (SEC)-Foundations

– Anillos de protección (historia desde Multics
hasta x86 virtualizado)

– Anillos -1 y -2 de x86 64 (hipervisor y
ME/PSP)

• Protección, control de acceso y autenticación. Ver
también: Seguridad (SEC)-Foundations, Seguridad
(SEC)-Crypto

• Comprender el requisito de mecanismos de protec-
ción y seguridad en sistemas operativos [Explicar]

• Listar y describir los vectores de ataque que
aprovechan vulnerabilidades del SO [Lis-
tar/Enumerar]

• Comprender los mecanismos disponibles en un SO
para controlar el acceso a recursos [Explicar]

• Resumir las caracteŕısticas y limitaciones de un sis-
tema operativo que impactan la protección y seguri-
dad [Resumir]

Readings : [SGG18], [TB14]

8. WORKPLAN
8.1 Methodology
Individual and team participation is encouraged to present their ideas, motivating them with additional points in the

different stages of the course evaluation.
8.2 Theory Sessions
The theory sessions are held in master classes with activities including active learning and roleplay to allow students

to internalize the concepts.

8.3 Practical Sessions
The practical sessions are held in class where a series of exercises and/or practical concepts are developed through

problem solving, problem solving, specific exercises and/or in application contexts.

9. EVALUATION SYSTEM
********* EVALUATION MISSING ********

10. BASIC BIBLIOGRAPHY

[RB05] Arnold Robbins and Nelson H.F. Beebe. Classic Shell Scripting. O’Reilly Media, 2005.

[TB14] Andrew S. Tanenbaum and Herbert Bos. Modern Operating Systems. 4th. Pearson, 2014.

[Sta17] William Stallings. Operating Systems: Internals and Design Principles. 9th. Pearson, 2017.

[AA18] Remzi H. Arpaci-Dusseau and Andrea C. Arpaci-Dusseau. Operating Systems: Three Easy Pieces. 1.0. Arpaci-
Dusseau Books, 2018.

[SGG18] Abraham Silberschatz, Peter Baer Galvin, and Greg Gagne. Operating System Concepts. 10th. Wiley, 2018.
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