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1. COURSE
CS394. Software Architecture and DevOps for Cloud Software (Elective)

2. GENERAL INFORMATION

2.1 Course : (CS394. Software Architecture and DevOps for Cloud Software
2.2 Semester : 8t Semester.

2.3 Credits 3

2.4 Hours : 2 HT; 2 HP;

2.5 Duration of the period : 16 weeks

2.6 Type of course . Elective

2.7 Learning modality : Face to face

2.8 Prerrequisites : (CS292. Software Engineering I1. (7! Sem)

3. PROFESSORS

Meetings after coordination with the professor

4. INTRODUCTION TO THE COURSE

Modern software design requires combining solid architectural principles with agile continuous delivery practices and cloud
operations. This course integrates three areas that are inseparable in today’s industry: software architecture, DevOps,
and cloud computing.

Students will learn to design systems at scale using well-established architectural patterns, to automate build, test,
and deployment cycles through CI/CD pipelines, and to provision and operate infrastructure on public cloud platforms
using containers, orchestration, and infrastructure-as-code tools.

The course places special emphasis on the reliability and observability of distributed systems, covering metrics, dis-
tributed traces, error budgets, and site reliability engineering (SRE) practices as applied in high-performing technology
organizations.

5. GOALS

Design scalable and maintainable software systems by applying modern architectural patterns.

Implement continuous integration and continuous delivery (CI/CD) pipelines to accelerate and secure the software
lifecycle.

Deploy and manage containerized applications on public cloud platforms using industry-standard tools.

e Provision cloud infrastructure in a reproducible and versioned manner through infrastructure as code (IaC).

Apply observability and SRE practices to ensure the reliability of systems in production.

6. COMPETENCES

AG-C09) Design and Development of Solutions: Designs, implements, and evaluates solutions for complex computing
problems. (Assessment)

AG-C11) Use of Tools: Applies modern computing tools in problem solving. (Assessment)

AG-C12) Uses systemic approaches to select, develop, apply, integrate, and manage secure computing technologies to
achieve user objectives. (Usage)

7. TOPICS



Unit 1: Principios y Arquitectura de Software (8 hours)

Competences Expected: AG-C09,AG-C12

Topics

Learning Outcomes

e Principios de diseno de sistemas. Fundamentos de
Sistemas (SF)-Reliability

— Niveles de abstraccién (por ejemplo, disefio ar-
quitecténico y diseno detallado)

Separacién de preocupaciones (separation of
concerns)

Ocultacién de informacién (information hiding)

Acoplamiento y cohesién (coupling and cohe-
sion)

e Arquitectura de software. Fundamentos de Sistemas
(SF)-Reliability

— Paradigmas de diseno

*x Descomposicién funcional de arriba hacia
abajo/disefio por capas

x Arquitectura orientada a datos

* Andlisis y disenio orientado a objetos

* Diseno dirigido por eventos

— Arquitecturas estdndar (por ejemplo, cliente-
servidor y arquitecturas de microservicios in-
cluyendo discusiones sobre REST, n-capas, tu-
berfas y filtros, Modelo Vista Controlador)

— Identificar limites y dependencias de compo-
nentes

e Programacién a gran escala vs programacion a pe-
quefia escala (programming in the large vs program-
ming in the small). Fundamentos de Sistemas (SF)-
Reliability

Modelos estructurales y de comportamiento de dis-
enos de software

Modelado de diseno, por ejemplo con diagramas de
clases, diagramas de entidad-relaciéon o diagramas de
secuencia

Principios de diseno de API

— Consistencia
x Las API consistentes son maéas faciles de
aprender y menos propensas a errores

*x La consistencia es tanto interna (entre
diferentes partes de la API) como externa
(siguiendo patrones comunes de APT)

— Capacidad de composicién (composability)
— Documentacion de contratos

x Las operaciones de la API deben describir
su efecto en el sistema, pero generalmente
no su implementacién

x Precondiciones, postcondiciones e invari-
antes

Capacidad de expansion (expandability)

— Reporte de errores

e Identificar la arquitectura de software estdandar de
un diserio de alto nivel dado [Analizar]

e Identificar las dependencias entre un conjunto de
componentes de software en un diseno arquitecténico
[Analizar]

e Seleccionar y usar un paradigma de disefio apropiado
para disenar un sistema de software simple y explicar
como se han aplicado los principios de disenio de sis-
temas en este disenio [Evaluar]

e Traducir un diseno de software en lenguaje natural
a diagramas de clases [Traducir]




Unit 2: Calidad y Evaluacién del Disenio (8 hours)

Competences Expected: AG-C09,AG-C12

Topics

Learning Outcomes

e Evaluar compensaciones de disefio (tradeoffs) (por
ejemplo, eficiencia vs confiabilidad, seguridad vs us-
abilidad)

e Architectural styles: layered, event-driven, microker-
nel, service-oriented, pipeline.

e Quality attributes: availability, scalability, perfor-
mance, security, maintainability.

e Trazabilidad de requisitos

— Comprender qué requisitos son satisfechos por
un diseno

e Medicion y analisis de la calidad del disefio

o Contrastar dos disenios de software a través de difer-
entes cualidades, como eficiencia o usabilidad [Con-
trastar]

e Identificar qué requisitos son satisfechos por un dis-
efio de software proporcionado [Analizar]

e Adaptar un diseio de sistema defectuoso para que
siga mejor principios como la separacién de preocu-
paciones o la ocultacién de informacién [Crear]

e Select the most appropriate architectural style given
the quality attributes required by a system. [Eval-
uar]

Readings : [RF20]




Unit 3: Disenio de API y Modelado (6 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Microservices principles: cohesion, loose coupling,
and service boundaries.

e Monolith decomposition:  domain-driven design

(DDD).
e Principios de diseno de API

— Consistencia
* Las API consistentes son mas faciles de
aprender y menos propensas a errores
x La consistencia es tanto interna (entre
diferentes partes de la API) como externa
(siguiendo patrones comunes de APT)

Capacidad de composicién (composability)

Documentacién de contratos

x Las operaciones de la API deben describir
su efecto en el sistema, pero generalmente
no su implementacion

* Precondiciones, postcondiciones e invari-
antes
— Capacidad de expansién (ezpandability)
— Reporte de errores
x Los errores deben ser claros, predecibles y
accionables
* La entrada que no coincida con el contrato
debe producir un error
* Los errores que pueden gestionarse de man-
era confiable sin reportarse deben ges-
tionarse

o API Gateway and service mesh.

e Resilience patterns: Circuit Breaker, Retry, Bulk-
head, Timeout.

e Almacenes de Datos

— Estructuras de datos mantenidas cooperativa-
mente que implementan mapas y TADs rela-
cionados.

— Variedades: Propiedad exclusiva, compartida,
fragmentada, replicada, inmutable, versionada.

e Disefiar una API para un solo componente de un sis-
tema de software grande, incluyendo la identificacién
y documentacién de las invariantes, el contrato y las
condiciones de error de cada operacién [Disefiar]

e Evaluar una descripcién de API en términos de con-
sistencia, capacidad de composicién y capacidad de
expansién [Evaluar]

e Design a microservices-based system by decompos-
ing a monolithic application into independent ser-
vices. [Usar]

e Apply resilience patterns to tolerate failures in dis-
tributed systems. [Usar]

Readings : |[New?2l|




Unit 4: Virtualizacién (6 hours)

Competences Expected: AG-C11,AG-C12

Topics

Learning Outcomes

e Contenedores y su comparacién con méaquinas vir-

tuales.

e Tipos de virtualizacién  (incluyendo  hard-
ware/software, SO, servidor, servicio, red).
Ver también: Fundamentos de Sistemas (SF)-
Performance

e Virtualizacién portatil; emulaciéon vs aislamiento.
Ver también: Fundamentos de Sistemas (SF)-
Performance

e Maquinas virtuales y escapes de contenedores, peli-
gros desde una perspectiva de seguridad. Ver tam-
bién: Seguridad (SEC)-Engineering

e Dockerfile: best practices for building efficient and
secure images.

o Multi-container with

docker-compose.

application composition

e Explicar la diferencia entre emulacién y aislamiento
[Explicar]

e Evaluar las compensaciones de la virtualizaciéon
[Evaluar]

e Build and deploy containerized applications using
Docker. [Usar]

e Apply security best practices when building Docker
images. [Usar]

Readings : |[Bur+22]

Unit 5: Coordinacién (6 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Kubernetes architecture: control plane and worker
nodes.

e Core objects: Pods, Deployments, Services, Con-
figMaps, Secrets.

e Horizontal Pod Autoscaling (HPA) and self-healing.
e Dependencias

— La iniciacién o progreso de una actividad
puede depender de otras actividades, para evi-
tar condiciones de carrera, garantizar la termi-
nacién o cumplir otros requisitos.

— Garantizar el progreso evitando ciclos de depen-
dencia, usando condiciones mondtonas, elimi-
nando dependencias no esenciales.

e Package management with Helm.

e Deploy and manage containerized applications on a
Kubernetes cluster. [Usar]

e Configure auto-scaling and self-healing for cloud-
native workloads. [Usar]

e Modificar un sistema concurrente para usar un al-
macén de datos mas escalable, confiable o disponible
[Crear]

Readings : |[Bur+22]




Unit 6: Control de Versiones y CI/CD (6 hours)

Competences Expected: AG-C11,AG-C12

Topics

Learning Outcomes

e Gestién de configuraciéon de software y control de
versiones: Fundamentos de Desarrollo de Software
(SDF)-Practices

— Configuraciéon en control de
builds/configuracién reproducibles.

versiones,

— Estrategias de ramificaciéon en control de ver-
siones. Ramas de desarrollo vs ramas de lan-
zamiento. Desarrollo basado en tronco (trunk-
based development).

— Estrategias de fusién/rebase, cuando sean rele-
vantes.

o Gestién de lanzamientos (release management).
e Automatizacion de procesos de software:

— Sistemas de construccién (build systems): el
valor de builds rédpidos, herméticos y repro-
ducibles, comparar/contrastar enfoques para
construir un proyecto.

— Integracién Continua (CI): el uso de automati-
zacién y pruebas automatizadas para hacer una
validacién preliminar de que la revisién actual
del tronco se construye y pasa las pruebas (bési-
cas).

— Despliegue Continuo (CD): el uso de automati-
zacion para liberar de forma automatica cada
cambio que supera las pruebas hacia el en-
torno de produccién, garantizando entregas fre-
cuentes y confiables.

— Gestion de dependencias: actualizacion de de-
pendencias externas/aguas arriba, gestién de
paquetes, SemVer.

e Herramientas de prueba, incluyendo herramientas de
andlisis estatico y dindmico. Fundamentos de Desar-
rollo de Software (SDF)-Practices,SEC-Coding

e Conceptos y mecanismos de integraciéon de her-
ramientas. Fundamentos de Desarrollo de Software
(SDF)-Practices

e DevOps culture:
learning.

flow, feedback, and continuous

e Describir la diferencia entre la gestién de configu-
racién de software centralizada y distribuida [De-
scribir]

e Describir cémo el control de versiones puede usarse
para ayudar en la gestién de lanzamientos de soft-
ware [Describir]

e Comprender el uso de sistemas de CI/CD como una
fuente de verdad para el estado del cédigo compar-
tido del equipo (éxito en la construccién y pruebas)
[Explicar]

e Demostrar la capacidad de usar herramientas de soft-
ware para apoyar el desarrollo de un producto de
software de tamafio mediano [Demostrar]

Readings : |[Kim+21|




Unit 7: Control de Versiones y CI/CD (6 hours)

Competences Expected: AG-C11,AG-C12

Topics

Learning Outcomes

e [aC principles: reproducibility, idempotency, and in-
frastructure versioning.

e Declarative vs. imperative approaches.

e Terraform: providers, resources, modules, and state
management.

e Cloud-native IaC tools: AWS CloudFormation,
Azure ARM Templates, GCP Deployment Manager.

e Gestién de configuracién de software y control de
versiones: Fundamentos de Desarrollo de Software
(SDF)-Practices

— Configuracién en control de versiones,

builds/configuracién reproducibles.

— Estrategias de ramificaciéon en control de ver-
siones. Ramas de desarrollo vs ramas de lan-
zamiento. Desarrollo basado en tronco (trunk-
based development).

— Estrategias de fusién/rebase, cuando sean rele-
vantes.

e Write and apply Terraform configurations to provi-
sion cloud infrastructure. [Usar]

e Identificar elementos de configuracién y usar una
herramienta de control de cddigo fuente en un
proyecto pequefio basado en equipo [Analizar]

e Compare JaC tools based on their state management
and modularity capabilities. [Evaluar]

Readings : [Mor21], [Kim+21|

Unit 8: Aplicaciones en Red (6 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Cloud service models: IaaS, PaaS, SaaS, FaaS.

e Paradigmas de aplicaciones distribuidas (por ejem-
plo, cliente/servidor, peer-to-peer, nube, edge y
fog). Ver también: Computacién Paralela y Dis-
tribuida (PDC)-Communication, Computacién Par-
alela y Distribuida (PDC)-Coordination

e Major providers: AWS, Google Cloud, Azure — core
services.

e Compute services: virtual machines, serverless func-
tions, managed containers.

e Storage services: block, and managed

databases.

object,

e Cloud networking: VPCs, load balancers, CDN.

e Analizar las necesidades de demandas especificas de
aplicaciones en red [Analizar]

e Compare TaaS, PaaS, SaaS, and FaaS models to se-
lect the most appropriate one for a given architec-
ture. [Evaluar]

e Design a cloud-native application using managed ser-
vices from a major cloud provider. [Usar]

Readings : |[Kim+21|, [Bur+22]




Unit 9: Ingenieria de Confiabilidad (6 hours)

Competences Expected: AG-C11,AG-C12

Topics

Learning Outcomes

AnAlisis basado en mediciones de la confiabilidad del
software - telemetria, monitorizacién y alertas, pane-
les de control, métricas de calificacién de lanzamien-
tos, etc.

The three pillars of observability: metrics, logs, and
distributed traces.

Distributed tracing and correlation identifiers.

Précticas de ingenieria de confiabilidad de software -
incluyendo revisiones, pruebas, verificacién de mod-
elos préctica (practical model checking)

Alerting strategies and on-call practices.

e Describir cémo determinar el nivel de confiabilidad
requerido por un sistema de software [Describir]

e Identificar métodos que conduciran a la realizacién
de una arquitectura de software que logre un nivel
especificado de confiabilidad [Analizar]

e Implement observability in a cloud application using
metrics, logs, and distributed traces. [Usar]

Readings : [Kim+21]




Unit 10: Confiabilidad del Sistema (6 hours)
Competences Expected: AG-C09,AG-C12

Topics Learning Outcomes
e Concepto de confiabilidad como probabilidad de fallo e Identificar formas de aplicar redundancia para lograr
o tiempo medio entre fallos, y fallas (faults) como tolerancia a fallos [Analizar]

causa de fallos (failures)

Identificar dependencias de punto unico de fallo
e Comparar el enfoque de "presupuesto de error” (error (single-point-of-failure, SPF) en un disefio de sistema
budget) para la confiabilidad con el enfoque "libre [Analizar]
de errores” (error-free) e identificar dominios donde
cada uno es relevante.

Explicar los problemas que existen para lograr nive-
les muy altos de confiabilidad [Explicar]
e Técnicas y modelos de tolerancia a fallos de software

Define SLIs, SLOs, and error budgets for a service
— Diferencias contextuales en la tolerancia a fal- in production. [Usar]
los (por ejemplo, hacer fallar un sistema critico
para la aviacién se evita firmemente, hacer fal-
lar un sistema de procesamiento de datos antes
de que se escriban datos corruptos en el alma-
cenamiento es muy valioso)

e Confiabilidad mediante redundancia:

— verificacién y reintento (check and retry) Sis-
temas Operativos (OS)-Faults,NC-Reliability

— codificacién redundante (cédigos de cor-
reccion de errores, CRC, FEC, RAID)
Arquitectura y Organizacién (AR)-
MemoryHierarchy,NC-Reliability, DM-
DistributedDatabasesCloudComputing

— duplicacién/reflejo (mirror-
ing)/réplicas  Gestion de Datos (DM)-
DistributedDatabasesCloudComputing

e Confiabilidad del software, confiabilidad del sistema
y comportamiento de fallos

e Service Level Indicators (SLI), Objectives (SLO),
and Agreements (SLA).
Readings : |Kim+21|

8. WORKPLAN

8.1 Methodology

Individual and team participation is encouraged to present their ideas, motivating them with additional points in the
different stages of the course evaluation.

8.2 Theory Sessions

The theory sessions are held in master classes with activities including active learning and roleplay to allow students
to internalize the concepts.

8.3 Practical Sessions
The practical sessions are held in class where a series of exercises and/or practical concepts are developed through
problem solving, problem solving, specific exercises and/or in application contexts.

9. EVALUATION SYSTEM
ik EVALUATION MISSING #osssees
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