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1. COURSE
CS3I1. Computer Security (Mandatory)

2. GENERAL INFORMATION

2.1 Course : (CS3I1. Computer Security

2.2 Semester : 8" Semester.

2.3 Credits 3

2.4 Hours : 1 HT; 4 HP;

2.5 Duration of the period : 16 weeks

2.6 Type of course : Mandatory

2.7 Learning modality : Face to face

2.8 Prerrequisites : (CS231. Networking and Communication. (6" Sem)

3. PROFESSORS

Meetings after coordination with the professor

4. INTRODUCTION TO THE COURSE

In an increasingly digital world, security is no longer an optional feature but a fundamental requirement. This course
provides a comprehensive introduction to the principles and practices of cybersecurity, covering everything from theoretical
foundations to secure coding and digital forensics. Students will gain the skills necessary to design, implement, and govern
secure systems while understanding the ethical and professional responsibilities involved in protecting information and
infrastructure.

5. GOALS

Understand the fundamental principles and mathematical bases of security.

Apply secure coding techniques and cryptographic methods to software.

Analyze system vulnerabilities and perform forensic investigations.

Evaluate security governance and professional ethics in cybersecurity.

6. COMPETENCES

AG-C11) Use of Tools: Applies modern computing tools in problem solving. (Usage)

AG-C09) Design and Development of Solutions: Designs, implements, and evaluates solutions for complex computing
problems. (Usage)

7. TOPICS



Unit 1: Principios y Mentalidad de Seguridad (6 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Desarrollar una mentalidad de seguridad que incor-
pore conceptos transversales: confidencialidad, inte-
gridad, disponibilidad, evaluacion de riesgos, pen-
samiento sistémico, pensamiento adversarial, pen-
samiento centrado en el humano.

e Vulnerabilidades, amenazas, superficies de ataque
y vectores de ataque Sistemas Operativos (OS)-
Protection.

e Denegacién de Servicio (DoS) y Denegacién de Ser-
vicio Distribuida (DDoS) Sistemas Operativos (OS)-
Protection.

e Principios y précticas de proteccién, por ejem-
plo, privilegio minimo, diseno abierto, valores pre-
determinados seguros ante fallos, defensa en pro-
fundidad y confianza cero; y cémo pueden imple-
mentarse Sistemas Operativos (OS)-Principles,OS-
Protection,SE-Construction,SEP-Security.

e Consideraciones de optimizacién entre seguridad,
privacidad, rendimiento y otros objetivos de dis-
eno Fundamentos de Desarrollo de Software (SDF)-
Practices,SE-Validation, HCI-SystemDesign.

e Conceptos de confianza (trust) y confiabilidad
(trustworthiness).

e Evaluar un sistema para posibles ataques que pueda
lanzar un adversario [Evaluar]

e Disenar y desarrollar enfoques para proteger un sis-
tema de un conjunto de amenazas identificadas [Dis-
efiar]

e Describir cémo se puede evitar el dano a la privaci-
dad del usuario [Describir]

e Desarrollar un sistema que incorpore varios princip-
ios de seguridad y privacidad [Crear]

Readings : [PPM15], [Stal7]




Unit 2: Fundamentos de Criptografia (8 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Diferencias entre las vistas algoritmica, aplicada y
matematica de la criptografia.

e Preliminares matematicos: aritmética modular, al-
goritmo euclidiano, independencia probabilistica,
conceptos basicos de algebra lineal, teoria de
nimeros, campos finitos, complejidad, analisis as-
intético Fundamentos Matematicos y Estadisticos
(MSF)-Discrete, MSF-Linear.

e Criptografia basica: criptografia de clave simétrica
y de clave publica Fundamentos Algoritmicos
(AL)-FoundationalDataStructuresAlgorithms,MSF-
Discrete.

e Criptosistemas clasicos, como cifrados de desplaza-
miento, sustitucion, transposicion, libros de codigos
y maquinas Fundamentos Mateméaticos y Estadisti-
cos (MSF)-Discrete.

e Principio de Kerckhoff y uso de bibliotecas evaluadas
(vetted) Ingenierfa de Software (SE)-Construction.

e Explicar el papel de la criptografia en el soporte de
la seguridad y la privacidad [Explicar]

e Discutir los riesgos de inventar los propios métodos
criptograficos [Debatir]

e Discutir la importancia de los nimeros primos en
criptografia y explicar su uso en algoritmos crip-
togréficos [Debatir]

e Implementar y criptoanalizar cifrados cldsicos [Im-
plementar]

Readings : [Stal7]

Unit 3: Inyeccién y Validacién de Entrada (8 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Vulnerabilidades y debilidades comunes.
e Inyecciéon SQL y otros ataques de inyeccién.
e Técnicas de cross-site scripting y mitigaciones.

e Validacién de entrada y sanitizacion de datos
Sistemas Operativos (OS)-Protection,SDF-
Fundamentals,SE-Validation.

e Identificar problemas subyacentes en ejemplos dados
de una enumeraciéon de debilidades comunes y ex-
plicar cémo pueden evitarse [Analizar]

e Aplicar técnicas de validacién de entrada y saniti-
zacion de datos para mejorar la seguridad de un pro-
grama [Aplicar]

e Evaluar y prevenir ataques de inyeccién SQL en una
aplicacién de base de datos [Evaluar]

e Evaluar y prevenir ataques de cross-site scripting
contra un sitio web [Evaluar]

e Construir un programa que pruebe todos los errores
de manejo de entrada [Crear]

Readings : [PPM15]




Unit 4: Andlisis de Malware y Seguridad Avanzada (6 hours)

Competences Expected: AG-C09

Topics

Learning Outcomes

e Técnicas de seguridad ofensiva como defensa.
e Técnicas de deteccién de malware asistidas por TA.
e Ransomware: creacion, prevencion y mitigacion.

e Uso seguro de componentes de terceros Ingenieria de
Software (SE)-Construction,SE-Validation.

e Malware: variedades,  creaciéon,  ingenieria
inversa y defensa contra ellos Fundamen-
tos de los Lenguajes de  Programacién
(FPL)-SystemsExecutionMemoryModel, FPL-
LanguageTranslationExecution.

e Garantfa (assurance): pruebas (incluyendo fuzzing
y pruebas de penetracién), verificaciéon y vali-
dacién Sistemas Operativos (OS)-Protection,SDF-
Fundamentals,SE-Construction,SE-Validation.

e Analisis estdtico y dindmico Fundamentos
de los Lenguajes de Programacién (FPL)-
ProgramAnalysisAnalyzers,0S-Protection,PDC-
Evaluation,SE-Validation.

e Compiladores seguros y generacién de codigo se-
guro Fundamentos de los Lenguajes de Pro-
gramacién (FPL)-RunTimeBehaviorSystems,FPL-
LanguageTranslationExecution.

e Describir diferentes tipos de software malicioso [De-
scribir]

e Explicar los riesgos del mal uso de interfaces con
codigo de terceros y cémo usar correctamente el
cbdigo de terceros [Explicar]

e Discutir la necesidad de actualizar el software para
corregir vulnerabilidades de seguridad y la gestion
del ciclo de vida de la correccién [Debatir]

e Aplicar herramientas estdticas y dindmicas para
identificar fallos de programacién [Aplicar]

e Evaluar un sistema para detectar la existencia de
malware y eliminarlo [Evaluar]

e Implementar técnicas preventivas para reducir la
ocurrencia de ransomware [Implementar]

Readings : [SH12|, [Eil05], [Nat20]




Unit 5: Andlisis de Amenazas e Ingenieria de Seguridad (8 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Objetivos de la ingenieria de seguridad: construir
sistemas que permanezcan confiables a pesar de er-
rores, accidentes o adversarios maliciosos Ingenieria
de Software (SE)-Construction,SE-Validation,SEP-
Security.

e Analisis de problemas y andlisis situacional para
abordar la seguridad del sistema Ingenieria de Soft-
ware (SE)-Validation.

e Andlisis de seguridad, que cubre andlisis de requi-
sitos de seguridad; anélisis de controles de seguri-
dad; analisis de amenazas; y analisis de vulner-
abilidades Fundamentos de los Lenguajes de Pro-
gramacién (FPL)-ProgramAnalysisAnalyzers, PDC-
Evaluation.

e Dominios de ataque de seguridad y superficies de
ataque, por ejemplo, comunicaciones y redes, hard-
ware, fisico, ingenieria social, software y cadena de
suministro Redes y Comunicaciones (NC)-Security.

e Modos, técnicas y tacticas de ataque de seguridad,
por ejemplo, abuso de autenticacion; fuerza bruta;
manipulacién de bufer; inyeccién de cédigo; inser-
cién de contenido; denegacién de servicio; escucha;
omisién de funcién; suplantacion; ataque de integri-
dad; intercepcion; phishing; andlisis de protocolo;
abuso de privilegio; suplantacién (spoofing); e in-
yeccién de trafico Redes y Comunicaciones (NC)-
Security,OS-Protection,SE-Validation.

e Crear un modelo de amenazas para un sistema o dis-
efio de sistema [Crear]

e Aplicar andlisis situacional para desarrollar solu-
ciones seguras bajo un escenario especificado
[Aplicar]

e Identificar y mitigar vulnerabilidades y debilidades
de seguridad en un sistema [Analizar]

Readings : |[And20]




Unit 6: Técnicas de Informdtica Forense (6 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Principios y metodologias basicas para la informatica
forense.

e Diseno de sistemas para informatica forense.

e Informatica forense en diferentes situaciones: sis-
temas operativos, sistemas de archivos, informética
forense de aplicaciones, informaética forense web, in-
formatica forense de red, informética forense de dis-
positivos méviles, uso de auditoria de bases de datos
Redes y Comunicaciones (NC)-Security.

e Ataques a la informética forense y prevencién de
tales ataques.

e Explicar qué es una investigacién digital y como se
puede implementar Sociedad, ética y la Profesion
(SEP)-Security [Explicar]

e Disenar e implementar software para apoyar la in-
formética forense [Disefiar]

e Extraer datos de un disco duro para cumplir con
la ley Sociedad, ética y la Profesién (SEP)-Security
[Extraer]

e Recuperar datos basados en un término de buisqueda
dado desde un sistema del que se ha hecho una ima-
gen (imaged) [Analizar]

e Reconstruir datos y eventos a partir de un his-
torial de aplicacién, o un artefacto web, o una
base de datos en la nube, o un dispositivo mévil.
Desarrollo de Plataformas Especializadas (SPD)-
MobilePlatforms,SPD-WebPlatforms [Aplicar]

e Capturar y analizar trafico de red. Redes y Comu-
nicaciones (NC)-Security [Analizar]

e Desarrollar enfoques para abordar los desafios aso-
ciados con la informadtica forense de dispositivos
moéviles [Crear]

e Aplicar herramientas de informatica forense para in-
vestigar violaciones de seguridad [Aplicar]

e Identificar métodos  anti-forenses

[Analizar]

y  mitigar

Readings : [PPM15]

Unit 7: Gobierno, Gestién y Politica de Seguridad (6 hours)

Competences Expected: AG-C09,AG-C11

Topics

Learning Outcomes

e Proteger activos criticos de amenazas.

e Gobierno de seguridad (security governance): obje-
tivos organizacionales y evaluacién general de ries-
gos.

e Gestion de seguridad (security management): lograr
y mantener niveles apropiados de confidencialidad,
integridad, disponibilidad, responsabilidad (account-
ability), autenticidad y confiabilidad Ingenieria de
Software (SE)-Validation.

e Politica de seguridad (security policy): politicas or-
ganizacionales, politicas especificas de temas, politi-
cas especificas de sistemas.

e Describir activos criticos y cémo pueden protegerse
[Describir|

e Diferenciar entre gobierno de seguridad, gestion y
controles, dando ejemplos de cada uno [Diferenciar]

e Describir un control técnico e implementarlo para
mitigar amenazas especificas [Describir]

Readings : [And20]




Unit 8: Etica, Ley y Sociedad en Seguridad (6 hours)
Competences Expected: AG-C09,AG-C11

Topics Learning Outcomes
e Impactos sociales de las fallas en seguridad y e Calcular el impacto de una falla de seguridad en un
privacidad Sociedad, ética y la Profesion (SEP)- sistema dado [Calcular]

Context,SEP-Privacy,SEP-Security. . ) )
e Construir un sistema que se ajuste a las leyes de

e Aplicabilidad de leyes y regulaciones sobre seguridad seguridad [Crear]
y privacidad Sociedad, ética y la Profesién (SEP)- . i . o
Security. e Aplicar un conjunto de regulaciones de privacidad

para disenar un sistema que proteja la privacidad
e Consideraciones éticas profesionales al disehar sis- [Aplicar]
temas seguros y mantener la privacidad; hack-
ing ético Sociedad, ética y la Profesién (SEP)-

ProfessionalEthics,SEP-Privacy,SEP-Security. Bé’ sle aj]usta a las leyes y regulaciones aplicables
valuar

e Evaluar las ramificaciones legales de un sistema que

e Implicaciones de seguridad y privacidad de actores
maliciosos de IA/aprendizaje automdtico, por
ejemplo, identificacién de deep fakes Inteligencia
Artificial ~ (AI)-IntroductionFundamentallssues,AT-
MachineLearning,SEP-Privacy,SEP-Security.

e Impactos sociales de los dispositivos del Internet de
las Cosas (IoT) y otras tecnologias emergentes en la
seguridad y la privacidad Sociedad, ética y la Profe-
sién (SEP)-Privacy,SEP-Security.

Readings : |[And20], [PPM15]

8. WORKPLAN

8.1 Methodology

Individual and team participation is encouraged to present their ideas, motivating them with additional points in the
different stages of the course evaluation.

8.2 Theory Sessions

The theory sessions are held in master classes with activities including active learning and roleplay to allow students
to internalize the concepts.

8.3 Practical Sessions
The practical sessions are held in class where a series of exercises and/or practical concepts are developed through
problem solving, problem solving, specific exercises and/or in application contexts.

9. EVALUATION SYSTEM
Feekkik EVALUATION MISSING #*#teerk

10. BASIC BIBLIOGRAPHY
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Software. San Francisco, CA: No Starch Press, 2012.
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Hall, 2015.
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[And20] Ross Anderson. Security Engineering: A Guide to Building Dependable Distributed Systems. 3rd. Wiley, 2020.

[Nat20]  National Institute of Standards and Technology. Security and Privacy Controls for Information Systems and
Organizations. Tech. rep. NIST SP 800-53 Rev. 5. Disponible en: https://csrc.nist.gov/publications/
detail/sp/800-53/rev-5/finall. Gaithersburg, MD: National Institute of Standards and Technology, 2020.


https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
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