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1. CURSO
CS3P3. Internet de las Cosas (Electivo)

2. INFORMACION GENERAL

2.1 Curso : CS3P3. Internet de las Cosas

2.2 Semestre : 979 Semestre.

2.3 Créditos 3

2.4 Horas : 1 HT; 4 HP;

2.5 Duracion del periodo : 16 semanas

2.6 Condicion : Electivo

2.7 Modalidad de aprendizaje : Presencial

2.8 Prerrequisitos :  CS3P1. Computacién Paralela y Distribuida. (8V° Sem)

3. PROFESORES

Atencién previa coordinacién con el profesor

4. INTRODUCCION AL CURSO
El Internet de las Cosas (IoT) ha transformado cémo interactuamos con el mundo fisico al conectar miles de millones de
dispositivos. Este curso explora los fundamentos arquitecténicos del IoT, haciendo énfasis en la movilidad de dispositivos,
la comunicacién inaldmbrica y las implicaciones sociales de la percepcién generalizada. Los estudiantes analizarédn los
desafios técnicos de los sistemas restringidos y las responsabilidades éticas asociadas con la recolecciéon de datos a gran
escala en entornos interconectados.

5. OBJETIVOS

Comprender la arquitectura de los sistemas IoT y el rol de la movilidad en el diseno de redes.

Evaluar los impactos sociales y éticos de las tecnologias IoT.

Implementar protocolos de comunicacién para dispositivos restringidos y moéviles.

Analizar los riesgos de seguridad en el ciclo de vida de un ecosistema IoT.

6. RESULTADOS DEL ESTUDIANTE

AG-C11) Uso de Herramientas: Aplica herramientas modernas de computacion en la resolucién de problemas. (Usage)

AG-C09) Disefio y Desarrollo de Soluciones: Disena, implementa y evalia soluciones para problemas complejos de
computacién. (Usage)

7. TEMAS



Unidad 1: Soporte de Movilidad (12 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

e Principios de comunicacién celular (por ejemplo, 4G,
5G)

e Principios de LANSs inaldmbricas (principalmente
802.11)

e Comunicacién dispositivo a dispositivo (por ejemplo,
comunicacién IoT)

e Redes inaldmbricas multiescalén (por ejemplo, redes
ad hoc, oportunistas, tolerantes a retrasos)

e Describir algunos aspectos de comunicacién celular
como el registro [Describir]

e Describir c6mo 802.11 soporta usuarios méviles [De-
scribir]

e Describir usos précticos de comunicacién dispositivo
a dispositivo, as{ como multiescalén [Describir]

e Describir un tipo de red mévil como ad hoc [De-

scribir]

Lecturas : [HSG17], |[BD16]

Unidad 2: Etica, Ley y Sociedad en Seguridad (12 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

e Impactos sociales de los dispositivos del Internet de
las Cosas (IoT) y otras tecnologias emergentes en la
seguridad y la privacidad Sociedad, ética y la Profe-
sién (SEP)-Privacy,SEP-Security.

e Privacidad por disefio (privacy by design) e inge-
nieria de la privacidad Sociedad, ética y la Profesion
(SEP)-Privacy,SEP-Security.

e Analizar los impactos sociales de la vigilancia gener-
alizada por IoT [Evaluar].

e Aplicar principios de privacidad por diseno a arqui-
tecturas de datos de IoT [Usar].

Lecturas : [HSG17]

Unidad 3: Aplicaciones en Red (24 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

e Paradigmas de aplicaciones distribuidas (por ejem-
plo, cliente/servidor, peer-to-peer, nube, edge y
fog). Ver también: Computacién Paralela y Dis-
tribuida (PDC)-Communication, Computacién Par-
alela y Distribuida (PDC)-Coordination

e Protocolos para redes restringidas (CoAP, MQTT,
LoRaWAN).

e Definir los principios de denominacién, direc-
cionamiento y localizacién de recursos [Definir]

e Analizar las necesidades de demandas especificas de
aplicaciones en red [Analizar]

e Describir los detalles de un protocolo de capa de apli-
cacién [Describir]

e Implementar una aplicacién simple cliente-servidor
basada en sockets [Implementar]

Lecturas : [HSG17]

8. PLAN DE TRABAJO
8.1 Metodologia

Se fomenta la participacion individual y en equipo para exponer sus ideas, motivandolos con puntos adicionales en las

diferentes etapas de la evaluacién del curso.
8.2 Sesiones Teoricas

Las sesiones de teoria se llevan a cabo en clases magistrales donde se realizaran actividades que propicien un aprendizaje
activo, con dinamicas que permitan a los estudiantes interiorizar los conceptos.

8.3 Sesiones Practicas

Las sesiones précticas se llevan en clase donde se desarrollan una serie de ejercicios y/o conceptos practicos mediante
planteamiento de problemas, la resolucién de problemas, ejercicios puntuales y/o en contextos aplicativos.
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9. SISTEMA DE EVALUACION
wpciik EVALUATION MISSING ¥tk

10. BIBLIOGRAFIA BASICA

[BD16]  Rajkumar Buyya and Amir Vahid Dastjerdi. Internet of Things: Principles and Paradigms. Morgan Kaufmann,

2016.

[HSG17] David Hanes, Gonzalo Salgueiro, and Patrick Grossetete. IoT Fundamentals: Networking Technologies, Proto-

cols, and Use Cases for the Internet of Things. Cisco Press, 2017.
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