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1. CURSO
CS2S1. Sistemas Operativos (Obligatorio)

2. INFORMACION GENERAL

2.1 Curso : (CS2S1. Sistemas Operativos

2.2 Semestre : 5% Semestre.

2.3 Créditos : 4

2.4 Horas : 2 HT; 4 HP;

2.5 Duracién del periodo : 16 semanas

2.6 Condicion : Obligatorio

2.7 Modalidad de aprendizaje : Presencial

2.8 Prerrequisitos : CS221. Arquitectura de Computadores. (4'° Sem)

3. PROFESORES

Atencién previa coordinacién con el profesor

4. INTRODUCCION AL CURSO

El sistema operativo es una coleccién de servicios necesarios para interconectar de manera segura el hardware con las
aplicaciones. Este curso explora los mecanismos y politicas necesarios para virtualizar el cémputo, la memoria y las E/S.
Los estudiantes comprenderan conceptos centrales como concurrencia, persistencia y limites de confianza, los cuales son
fundamentales para desarrollar sistemas de software robustos y eficientes.

5. OBJETIVOS

= Comprender el rol y propésito de los sistemas operativos modernos.

s Dominar la planificacién de procesos y el ciclo de vida de las unidades de ejecucién.

= Analizar la gestién de memoria, incluyendo la virtualizacién de memoria fisica y virtual.
= Evaluar sistemas de almacenamiento y técnicas de gestién de archivos.

= Comprender los conceptos basicos de seguridad y proteccién dentro de un entorno de sistema operativo.

6. RESULTADOS DEL ESTUDIANTE

AG-C03) Trabajo Individual y en Equipo: Se desempeiia efectivamente como individuo y como miembro o lider en equipos
diversos. (Usage)

AG-C09) Diseno y Desarrollo de Soluciones: Disefia, implementa y evaltia soluciones para problemas complejos de compu-
tacién. (Usage)

7. TEMAS



Unidad 1: Rol y Propésito de los Sistemas Operativos (8 horas)

Resultados esperados: AG-C03,AG-C09

Temas Aprendizaje esperado (Learning Outcomes)

= Los sistemas operativos median entre el hardware
de propédsito general y el software especifico de la
aplicacion.

» Funciones universales del sistema operativo (por
ejemplo, proceso, interfaces de usuario y dispositi-
vos, persistencia de datos)

» Funciones extendidas y/o especializadas del sistema
operativo (por ejemplo, sistemas embebidos, tipos de
servidor como archivos, web, multimedia, gestores de
arranque y seguridad de arranque)

= Problemas de disefio (por ejemplo, eficiencia, robus-
tez, flexibilidad, portabilidad, seguridad, compatibi-
lidad, energia, seguridad, compensaciones entre veri-
ficacion de errores y rendimiento, flexibilidad y ren-
dimiento, y seguridad y rendimiento). Ver también:
Disefio e Ingenieria de Controles de Seguridad, Ané-
lisis de Amenazas e Ingenieria de Seguridad, Compu-
tacién Confiable e Ingenieria de Privacidad

s Influencias de seguridad, redes, multimedia, compu-
tacién paralela y distribuida

= Preocupacién general de seguridad/proteccién: Omi-
tir considerar la seguridad en cada capa crea una
oportunidad para acceder de manera inapropiada a
los recursos.

e Se puede lograr acceso no autorizado a archivos
en una unidad no cifrada moviendo el medio a
otra computadora.

e La seguridad impuesta por los sistemas opera-
tivos puede ser derrotada infiltrando la capa de
arranque antes de que se cargue el sistema ope-
rativo.

e El aislamiento de procesos puede ser subvertido
por una verificacién de autorizacién inadecuada
en los limites de la API.

e Las vulnerabilidades en el firmware del siste-
ma pueden proporcionar vectores de ataque que
eviten por completo el sistema operativo.

e El aislamiento inadecuado de la memoria,
computo y hardware de la maquina virtual pue-
de exponer el sistema anfitrién a ataques desde
sistemas invitados.

e El sistema operativo puede necesitar mitigar la
explotacién de vulnerabilidades de hardware y
firmware, lo que lleva a posibles reducciones
de rendimiento (por ejemplo, mitigaciones de
Spectre y Meltdown).

= Exposicion de funciones del sistema operativo en
shells y programacién de sistemas. Ver también:
Scripting de Shell

= Comprender los objetivos y funciones de los sistemas
operativos modernos [Explicar]

= Evaluar los problemas de diseno en diferentes escena-
rios de uso (por ejemplo, sistema operativo en tiempo
real, mévil, servidor) [Evaluar]

s Comprender las funciones de un sistema operativo
contempordneo con respecto a conveniencia, eficien-
cia y capacidad de evolucionar [Explicar]

= Comprender cémo la evolucién y la estabilidad son
deseables y mutuamente antagénicas en las funciones
del sistema operativo [Explicar]

" Lecturas : [Silberschatz2018], [Tanenbaum2014]




Unidad 2: Scripting de Shell (8 horas)

Resultados esperados: AG-C03,AG-C09

Temas

Aprendizaje esperado (Learning Outcomes)

Manejo de errores/excepciones
Tuberias (piping)
Comandos del sistema:

e Interfaz con sistemas operativos
Variables de entorno
Abstraccién de archivo y operadores
Estructuras de datos, como arreglos y listas.
Expresiones regulares
Programas y procesos

Flujo de trabajo

» Crear y ejecutar scripts automatizados para gestio-
nar varias tareas del sistema [Crear]

= Resolver varios problemas de procesamiento de texto
mediante scripting [Resolver]

Lecturas : [Robbins2005], [Silberschatz2018]

Unidad 3: Planificacién (16 horas)

Resultados esperados: AG-C03,AG-C09

Temas

Aprendizaje esperado (Learning Outcomes)

Planificacién con expropiacion y sin expropiacion

Planificadores y politicas (por ejemplo, primero en
llegar primero en ser servido, trabajo mas corto pri-
mero, prioridad, round robin, multinivel). Ver tam-
bién: Gestion de Recursos

Conceptos de planificacion de multiprocesador simé-
trico (SMP) y coherencia de caché Ver también: Je-
rarquia de Memoria

Temporizadores (por ejemplo, construir muchos tem-
porizadores a partir de temporizadores de hardware
finitos). Ver también: Organizacién de Maquina a Ni-
vel de Ensamblador

Justicia e inanicién

Subtemas de sistemas operativos como planificacién
consciente de energia y planificacién en tiempo real.
Ver también: Rendimiento y Eficiencia Energética,
Caracteristicas y Arquitecturas Embebidas, Tiem-
po Real, Memoria y Verificacién, Sistemas, Progra-
macién y Sensores, Plataformas Méviles: Capacida-
des y Computacién Asincrona, Plataformas Méviles:
Arquitectura y Restricciones, Plataformas Méviles:
Fundamentos del Desarrollo

Planificacién cooperativa, como futexes de Linux y
planificacién en espacio de usuario.

s Comparar y contrastar los algoritmos comunes uti-
lizados para planificacién con y sin expropiacién de
tareas en sistemas operativos, como prioridad, com-
paracién de rendimiento y esquemas de participacién
justa [Comparar]

s Explicar las relaciones entre algoritmos de planifica-
ci6n y dominios de aplicaciéon [Explicar]

s Explicar las distinciones entre tipos de planificado-
res de procesador como corto plazo, mediano plazo,
largo plazo y E/S [Explicar]

= Evaluar un problema o solucién para determinar la
idoneidad para multiprocesamiento asimétrico y/o
simétrico [Evaluar]

= Evaluar un problema o solucién para determinar la
idoneidad como proceso vs hilos [Evaluar]

s Listar algunos contextos que se benefician de la pla-
nificacién con expropiacién y con plazo limite [Lis-
tar/Enumerar]

= Explicar las formas en que la légica incorporada en
los algoritmos de planificaciéon es aplicable a otros
mecanismos de sistemas operativos, como primero en
llegar primero en ser servido o prioridad para E/S de
disco, planificacién de red, planificacién de proyectos
y problemas més alld de la computacién [Explicar]

Lecturas : [Silberschatz2018], [Stallings2017]




Unidad 4: Gestién de Memoria (16 horas)

Resultados esperados: AG-C03,AG-C09

Temas

Aprendizaje esperado (Learning Outcomes)

= Revisiéon de memoria fisica, traduccién de direccio-
nes y hardware de gestion de memoria. Ver también:
Jerarquia de Memoria, Mateméticas Discretas

= Impacto de la jerarquia de memoria incluyendo con-
cepto de caché, buisqueda en caché y almacenamiento
en caché por CPU en mecanismos y politicas del sis-
tema operativo Ver también: Jerarquia de Memoria,
Latencia, Caché y Jerarquia de Memoria, Virtuali-
zacion y Aislamiento

= Direccionamiento logico y fisico, virtualizacion de es-
pacio de direcciones. Ver también: Jerarquia de Me-
moria, Mateméticas Discretas

= Conceptos de paginacion, reemplazo de péginas,
trashing y asignacion de paginas y marcos

= Técnicas de asigna-
cién/desasignacién/almacenamiento (algoritmos
y estructura de datos) rendimiento y flexibilidad

e Arenas, asignadores de losas (slab allocators),
listas libres, clases de tamano, paginas de ta-
maifio heterogéneo (pdginas enormes)

= Almacenamiento en caché de memoria y coherencia
de caché y el efecto de vaciar la caché para evitar vul-
nerabilidades de ejecucion especulativaVer también:
Organizacion Funcional, Jerarquia de Memoria, La-
tencia, Caché y Jerarquia de Memoria, Virtualiza-
cién y Aislamiento)

= Mecanismos y conceptos de seguridad en gestion de
memoria incluyendo sandboxing, proteccién, aisla-
miento y vectores relevantes de ataque. Ver también:
Seguridad en TA y Hardware, Control de Acceso y
Aplicaciones, Principios y Mentalidad de Seguridad

= Memoria virtual: aprovechando el hardware de me-
moria virtual para servicios del SO y eficiencia

Explicar jerarquia de memoria y compensaciones
costo-rendimiento [Explicar]

Resumir los principios de memoria virtual aplicados
a almacenamiento en caché y paginacién [Resumir]

Evaluar las compensaciones en términos de tamano
de memoria (memoria principal, memoria caché, me-
moria auxiliar) y velocidad del procesador [Evaluar]

Describir la razén y el uso de la memoria caché (ren-
dimiento y proximidad, como las cachés complican
el aislamiento y la abstraccién de maquina virtual)
[Describir|

Codificar/Desarrollar programas eficientes que con-
sideren los efectos del reemplazo de paginas y asig-
nacién de marcos en el rendimiento de un proceso y
el sistema en el que se ejecuta [Crear]

Explicar como se utiliza el hardware para una vir-
tualizacién eficiente [Explicar]

Lecturas : [Silberschatz2018], [ArpaciDusseau2018|




Unidad 5: API de Sistemas de Archivos e Implementacién (12 horas)

Resultados esperados: AG-C03,AG-C09

Temas

Aprendizaje esperado (Learning Outcomes)

= Concepto de archivo incluyendo datos, metadatos,
operaciones y modo de acceso

= Montaje de sistema de archivos
= Control de acceso a archivos
= Comparticiéon de archivos

= Métodos basicos de asignacién de archivos, incluida
la tabla de asignacién enlazada

= Estructuras del sistema de archivos que comprenden
asignacion de archivos incluyendo varias estructuras
de directorio y métodos para identificar archivos de
manera Unica (por ejemplo, nombre, identificador o
ubicacién de almacenamiento de metadatos)

= Técnicas de asigna-
cién/desasignacion/almacenamiento (algoritmos
y estructura de datos) impacto en rendimiento
y flexibilidad (es decir, fragmentacién interna y
externa y compactacion)

= Gestién de espacio libre como usar tablas de bits vs
enlazado

= Implementacién de directorios para segmentar y ras-
trear ubicacién de archivos

= Fxplicar las elecciones que deben tomarse en el dise-
no de sistemas de archivos [Explicar]

= FEvaluar diferentes enfoques para organizacion de ar-
chivos, reconociendo las fortalezas y debilidades de
cada uno [Evaluar]

s Aplicar constructores de software apropiadamente
dado el conocimiento de la implementacion del siste-
ma de archivos [Aplicar]

Lecturas : [Silberschatz2018], [Stallings2017]




Unidad 6: Proteccién y Seguridad (12 horas)
Resultados esperados: AG-C03,AG-C09
Temas Aprendizaje esperado (Learning Outcomes)

Descripcién general de mecanismos de seguridad del
sistema operativo. Ver también: Seguridad en IA y
Hardware, Control de Acceso y Aplicaciones, Princi-
pios y Mentalidad de Seguridad

Ataques y antagonismo (planificacién, etc.). Ver
también: Seguridad en IA y Hardware, Control de
Acceso y Aplicaciones, Principios y Mentalidad de
Seguridad

Revisién de vulnerabilidades principales en sistemas

Comprender el requisito de mecanismos de protec-
cién y seguridad en sistemas operativos [Explicar]

Listar y describir los vectores de ataque que aprove-
chan vulnerabilidades del SO [Listar/Enumerar]

Comprender los mecanismos disponibles en un SO
para controlar el acceso a recursos [Explicar]

Resumir las caracteristicas y limitaciones de un siste-
ma operativo que impactan la proteccion y seguridad

operativos reales. Ver también: Seguridad en TA y [Resumir]

Hardware, Control de Acceso y Aplicaciones, Princi-
pios y Mentalidad de Seguridad

= Estrategias de mitigacion del sistema operativo como
copias de seguridad. Ver también: Confiabilidad del
Sistema

» Separacién politica/mecanismo. Ver también: Ges-
tién de Riesgos y Datos, Gobierno, Gestién y Politi-
ca de Seguridad

= Métodos y dispositivos de seguridad. Ver también:
Seguridad en TA y Hardware, Control de Acceso y
Aplicaciones, Principios y Mentalidad de Seguridad

e Anillos de proteccién (historia desde Multics
hasta x86 virtualizado)

e Anillos -1 y -2 de x86-64 (hipervisor y
ME/PSP)

= Proteccién, control de acceso y autenticacién. Ver
también: Seguridad en TA y Hardware, Control de
Acceso y Aplicaciones, Principios y Mentalidad de
Seguridad, Protocolos, Aplicaciones y Criptografia
Avanzada, Algoritmos Criptograficos, Fundamentos
de Criptografia
Lecturas : [Silberschatz2018], [Tanenbaum2014]

8. PLAN DE TRABAJO

8.1 Metodologia

Se fomenta la participacion individual y en equipo para exponer sus ideas, motivandolos con puntos adicionales en las
diferentes etapas de la evaluacién del curso.

8.2 Sesiones Tedricas

Las sesiones de teoria se llevan a cabo en clases magistrales donde se realizaran actividades que propicien un aprendizaje
activo, con dindmicas que permitan a los estudiantes interiorizar los conceptos.

8.3 Sesiones Practicas
Las sesiones practicas se llevan en clase donde se desarrollan una serie de ejercicios y/o conceptos practicos mediante
planteamiento de problemas, la resolucién de problemas, ejercicios puntuales y/o en contextos aplicativos.

9. SISTEMA DE EVALUACION
ik EVALUATION MISSING #otssses
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