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1. CURSO
CS3I1. Seguridad en Computacién (Obligatorio)

2. INFORMACION GENERAL

2.1 Curso : CS3I1. Seguridad en Computacién

2.2 Semestre : 9" Semestre.

2.3 Créditos 3

2.4 Horas : 1 HT; 4 HP;

2.5 Duracion del periodo : 16 semanas

2.6 Condicion : Obligatorio

2.7 Modalidad de aprendizaje : Presencial

2.8 Prerrequisitos : (CS231. Redes y Comunicacién. (7™° Sem)

3. PROFESORES

Atencién previa coordinacién con el profesor

4. INTRODUCCION AL CURSO

En un mundo cada vez més digital, la seguridad ya no es una caracteristica opcional sino un requisito fundamental.
Este curso proporciona una introduccién completa a los principios y précticas de la ciberseguridad, cubriendo desde
los fundamentos tedricos hasta la codificaciéon segura y la informética forense digital. Los estudiantes adquirirdan las
habilidades necesarias para disenar, implementar y gobiernar sistemas seguros, comprendiendo las responsabilidades éticas
y profesionales involucradas en la proteccion de la informacién y la infraestructura.

5. OBJETIVOS

= Comprender los principios fundamentales y las bases matematicas de la seguridad.

= Aplicar técnicas de codificacién segura y métodos criptograficos al software.

= Analizar vulnerabilidades del sistema y realizar investigaciones forenses.

» Evaluar la gobernanza de seguridad y la ética profesional en ciberseguridad.

6. RESULTADOS DEL ESTUDIANTE

AG-C09) Diseno y Desarrollo de Soluciones: Disetia, implementa y evaltia soluciones para problemas complejos de compu-
tacion. (Usage)

AG-C11) Uso de Herramientas: Aplica herramientas modernas de computacién en la resolucién de problemas. (Usage)

7. TEMAS



Unidad 1: Principios y Mentalidad de Seguridad (6 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

= Desarrollar una mentalidad de seguridad que incor-
pore conceptos transversales: confidencialidad, inte-
gridad, disponibilidad, evaluacién de riesgos, pen-
samiento sistémico, pensamiento adversarial, pensa-
miento centrado en el humano.

Vulnerabilidades, amenazas, superficies de ataque y
vectores de ataque Proteccion y Seguridad.

» Denegacién de Servicio (DoS) y Denegacién de Ser-
vicio Distribuida (DDoS) Proteccién y Seguridad.

= Principios y précticas de proteccion, por ejemplo,
privilegio minimo, diseno abierto, valores predeter-
minados seguros ante fallos, defensa en profundidad
y confianza cero; y cémo pueden implementarse Prin-
cipios del Sistema Operativo, Proteccién y Seguri-
dad, Practicas de Codificacién, Construccion a Esca-
la y Proceso, Delitos y Ataques Informéticos, Leyes,
Politicas y Responsabilidad en Seguridad.

= Consideraciones de optimizacién entre seguridad,
privacidad, rendimiento y otros objetivos de diseno
Diseno de Sistemas, Practicas de Desarrollo de Soft-
ware, Pruebas de Rendimiento y Evaluacion Compa-
rativa, Herramientas y Anélisis de Pruebas, Concep-
tos de verificacién y validacién, Planificacién y Tipos
de Pruebas, Practicas Avanzadas de Pruebas.

» Conceptos de confianza (trust) y confiabilidad
(trustworthiness).

= Evaluar un sistema para posibles ataques que pueda
lanzar un adversario [Evaluar]

= Disenar y desarrollar enfoques para proteger un sis-
tema de un conjunto de amenazas identificadas [Di-
senar]

= Describir como se puede evitar el dano a la privaci-
dad del usuario [Describir]

= Desarrollar un sistema que incorpore varios princi-
pios de seguridad y privacidad [Crear]

Lecturas : [Pfleeger2015], [Stallings2017]




Unidad 2: Fundamentos de Criptografia (8 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

= Diferencias entre las vistas algoritmica, aplicada y
matematica de la criptografia.

= Preliminares matematicos: aritmética modular, algo-
ritmo euclidiano, independencia probabilistica, con-
ceptos basicos de algebra lineal, teoria de niimeros,
campos finitos, complejidad, andlisis asintético Ma-
tematicas Discretas, algebra Lineal.

= Criptografia basica: criptografia de clave simétrica y
de clave publica Estructuras de Datos Fundamenta-
les, Algoritmos Fundamentales, Algoritmos Avanza-
dos, Matemaéticas Discretas.

= Criptosistemas clasicos, como cifrados de desplaza-
miento, sustitucién, transposicién, libros de codigos
y méquinas Matematicas Discretas.

= Principio de Kerckhoff y uso de bibliotecas evaluadas
(vetted) Précticas de Codificacién, Construccién a
Escala y Proceso.

= Fxplicar el papel de la criptografia en el soporte de
la seguridad y la privacidad [Explicar]

= Discutir los riesgos de inventar los propios métodos
criptograficos [Debatir]

= Discutir la importancia de los niimeros primos en
criptografia y explicar su uso en algoritmos cripto-
graficos [Debatir]

» Implementar y criptoanalizar cifrados cldsicos [Im-
plementar]

Lecturas : [Stallings2017]

Unidad 3: Inyeccién y Validacién de Entrada (8 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

= Vulnerabilidades y debilidades comunes.
s Inyeccién SQL y otros ataques de inyeccién.
= Técnicas de cross-site scripting y mitigaciones.

= Validaciéon de entrada y sanitizacion de datos Protec-
cién y Seguridad, Conceptos y Construcciones Ba-
sicas de Programacion, Practicas de Programacion:
Pruebas, Depuracién y Documentacién, Pruebas de
Rendimiento y Evaluacién Comparativa, Herramien-
tas y Anélisis de Pruebas, Conceptos de verificacién
y validacién, Planificacién y Tipos de Pruebas, Préc-
ticas Avanzadas de Pruebas.

= Identificar problemas subyacentes en ejemplos dados
de una enumeracién de debilidades comunes y expli-
car cémo pueden evitarse [Analizar]

s Aplicar técnicas de validacién de entrada y sanitiza-
cién de datos para mejorar la seguridad de un pro-
grama [Aplicar]

= FEvaluar y prevenir ataques de inyeccion SQL en una
aplicacién de base de datos [Evaluar]

= Evaluar y prevenir ataques de cross-site scripting
contra un sitio web [Evaluar]

= Construir un programa que pruebe todos los errores
de manejo de entrada [Crear]

Lecturas : [Pfleeger2015|




Unidad 4: Andlisis de Malware y Seguridad Avanzada (6 horas)

Resultados esperados: AG-C09

Temas

Aprendizaje esperado (Learning Outcomes)

= Técnicas de seguridad ofensiva como defensa.
= Técnicas de deteccién de malware asistidas por IA.
» Ransomware: creacion, prevencion y mitigacion.

= Uso seguro de componentes de terceros Practicas de
Codificacién, Construccion a Escala y Proceso, Prue-
bas de Rendimiento y Evaluacién Comparativa, He-
rramientas y Andlisis de Pruebas, Conceptos de veri-
ficacion y validacion, Planificacién y Tipos de Prue-
bas, Practicas Avanzadas de Pruebas.

= Malware: variedades, creacién, ingenieria inversa y
defensa contra ellos Traduccion y Ejecucion de Len-
guajes, Modelo de Ejecucién y Memoria de Sistemas.

» Garantia (assurance): pruebas (incluyendo fuzzing
y pruebas de penetracién), verificacién y validacién
Proteccién y Seguridad, Conceptos y Construcciones
Bésicas de Programacion, Précticas de Programa-
cién: Pruebas, Depuracion y Documentacién, Prac-
ticas de Codificacién, Construccion a Escala y Proce-
so, Pruebas de Rendimiento y Evaluacién Compara-
tiva, Herramientas y Andlisis de Pruebas, Conceptos
de verificacién y validacién, Planificaciéon y Tipos de
Pruebas, Practicas Avanzadas de Pruebas.

= Analisis estatico y dindmico Andlisis de Programas
v Analizadores, Proteccién y Seguridad, Evaluacién,
Pruebas de Rendimiento y Evaluacién Comparati-
va, Herramientas y Anélisis de Pruebas, Conceptos
de verificacién y validacién, Planificacién y Tipos de
Pruebas, Practicas Avanzadas de Pruebas.

= Compiladores seguros y generaciéon de codigo segu-
ro Traduccién y Ejecucién de Lenguajes, Comporta-
miento en Tiempo de Ejecucién y Sistemas.

Describir diferentes tipos de software malicioso [Des-
cribir]

Explicar los riesgos del mal uso de interfaces con co6-
digo de terceros y cémo usar correctamente el cdédigo
de terceros [Explicar]

Discutir la necesidad de actualizar el software para
corregir vulnerabilidades de seguridad y la gestion
del ciclo de vida de la correccién [Debatir]

Aplicar herramientas estdticas y dindmicas para
identificar fallos de programacién [Aplicar]

Evaluar un sistema para detectar la existencia de
malware y eliminarlo [Evaluar]

Implementar técnicas preventivas para reducir la
ocurrencia de ransomware [Implementar]

Lecturas : [SikorskiHonig2012], [Eilam2005], [NIST800-53]




Unidad 5: Andlisis de Amenazas e Ingenieria de Seguridad (8 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

= Objetivos de la ingenieria de seguridad: construir sis-
temas que permanezcan confiables a pesar de errores,
accidentes o adversarios maliciosos Practicas de Co-
dificacion, Construccion a Escala y Proceso, Pruebas
de Rendimiento y Evaluacién Comparativa, Herra-
mientas y Analisis de Pruebas, Conceptos de verifica-
cién y validacién, Planificacion y Tipos de Pruebas,
Practicas Avanzadas de Pruebas, Delitos y Ataques
Informdticos, Leyes, Politicas y Responsabilidad en
Seguridad.

= Andlisis de problemas y andlisis situacional para
abordar la seguridad del sistema Pruebas de Ren-
dimiento y Evaluacion Comparativa, Herramientas
vy Anélisis de Pruebas, Conceptos de verificacién y
validacion, Planificacién y Tipos de Pruebas, Préc-
ticas Avanzadas de Pruebas.

= Andlisis de seguridad, que cubre analisis de requisi-
tos de seguridad; anélisis de controles de seguridad;
andlisis de amenazas; y analisis de vulnerabilidades
Analisis de Programas y Analizadores, Evaluacién.

= Dominios de ataque de seguridad y superficies de ata-
que, por ejemplo, comunicaciones y redes, hardware,
fisico, ingenieria social, software y cadena de sumi-
nistro Seguridad de Red.

= Modos, técnicas y tacticas de ataque de seguridad,
por ejemplo, abuso de autenticacion; fuerza bruta,;
manipulacién de bifer; inyeccién de codigo; insercion
de contenido; denegacién de servicio; escucha; omi-
sién de funcién; suplantacién; ataque de integridad;
intercepcién; phishing; analisis de protocolo; abuso
de privilegio; suplantacién (spoofing); e inyeccién de
trafico Seguridad de Red, Proteccién y Seguridad,
Pruebas de Rendimiento y Evaluacién Comparati-
va, Herramientas y Anélisis de Pruebas, Conceptos
de verificacién y validaciéon, Planificacién y Tipos de
Pruebas, Practicas Avanzadas de Pruebas.

= Crear un modelo de amenazas para un sistema o di-
seno de sistema [Crear]

= Aplicar andlisis situacional para desarrollar solucio-
nes seguras bajo un escenario especificado [Aplicar]

s Identificar y mitigar vulnerabilidades y debilidades
de seguridad en un sistema [Analizar]

Lecturas : [Anderson2020]




Unidad 6: Técnicas de Informética Forense (6 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

= Principios y metodologias bésicas para la informéatica
forense.

= Diseno de sistemas para informética forense.

= Informédtica forense en diferentes situaciones: siste-
mas operativos, sistemas de archivos, informatica fo-
rense de aplicaciones, informaética forense web, infor-
matica forense de red, informaética forense de dispo-
sitivos moviles, uso de auditoria de bases de datos
Seguridad de Red.

= Ataques a la informética forense y prevencion de ta-
les ataques.

= Fxplicar qué es una investigacion digital y cémo
se puede implementar Delitos y Ataques Informati-
cos, Leyes, Politicas y Responsabilidad en Seguridad
[Explicar]

s Disenar e implementar software para apoyar la in-
formética forense [Disefniar]

» Extraer datos de un disco duro para cumplir con la
ley Delitos y Ataques Informaticos, Leyes, Politicas
y Responsabilidad en Seguridad [Extraer]

= Recuperar datos basados en un término de busque-
da dado desde un sistema del que se ha hecho una
imagen (imaged) [Analizar]

= Reconstruir datos y eventos a partir de un historial
de aplicacién, o un artefacto web, o una base de datos
en la nube, o un dispositivo mévil. Plataformas Mé-
viles: Capacidades y Computacién Asincrona, Plata-
formas Mdviles: Arquitectura y Restricciones, Plata-
formas Moviles: Fundamentos del Desarrollo, Arqui-
tectura Cloud y Gestion de Datos, Frontend, Frame-
works y Estdndares Web [Aplicar]

s Capturar y analizar trafico de red. Seguridad de Red
[Analizar]

= Desarrollar enfoques para abordar los desafios aso-
ciados con la informética forense de dispositivos mo-
viles [Crear]

= Aplicar herramientas de informética forense para in-
vestigar violaciones de seguridad [Aplicar]

» Identificar y mitigar métodos anti-forenses [Anali-
zar]

Lecturas : [Pfleeger2015|




Unidad 7: Gobierno, Gestién y Politica de Seguridad (6 horas)

Resultados esperados: AG-C09,AG-C11

Temas Aprendizaje esperado (Learning Outcomes)

= Proteger activos criticos de amenazas.

= Gobierno de seguridad (security governance): objeti-
vos organizacionales y evaluacion general de riesgos.

= Gestién de seguridad (security management): lograr
y mantener niveles apropiados de confidencialidad,
integridad, disponibilidad, responsabilidad (accoun-
tability), autenticidad y confiabilidad Pruebas de
Rendimiento y Evaluacion Comparativa, Herramien-
tas y Analisis de Pruebas, Conceptos de verificaciéon
y validacién, Planificaciéon y Tipos de Pruebas, Prac-
ticas Avanzadas de Pruebas.

» Politica de seguridad (security policy): politicas or-
ganizacionales, politicas especificas de temas, politi-
cas especificas de sistemas.

Describir activos criticos y cémo pueden protegerse
[Describir|

Diferenciar entre gobierno de seguridad, gestion y
controles, dando ejemplos de cada uno [Diferenciar]

Describir un control técnico e implementarlo para
mitigar amenazas especificas [Describir]

Lecturas : [Anderson2020]




Unidad 8: Etica, Ley y Sociedad en Seguridad (6 horas)

Resultados esperados: AG-C09,AG-C11

Temas

Aprendizaje esperado (Learning Outcomes)

= Impactos sociales de las fallas en seguridad y privaci-
dad Equidad Digital y Accesibilidad, Impacto Social
e ITA, Libertades Civiles y Expresion, Datos, Vigilan-
cia y Tecnologia de Privacidad, Fundamentos Filoso6-
ficos y Legislaciéon de Privacidad, Delitos y Ataques
Informaticos, Leyes, Politicas y Responsabilidad en
Seguridad.

= Aplicabilidad de leyes y regulaciones sobre seguridad
y privacidad Delitos y Ataques Informaéticos, Leyes,
Politicas y Responsabilidad en Seguridad.

= Consideraciones éticas profesionales al disenar siste-
mas seguros y mantener la privacidad; hacking éti-
co Libertades Civiles y Expresién, Datos, Vigilancia
y Tecnologia de Privacidad, Fundamentos Filoséfi-
cos y Legislacién de Privacidad, Cédigos de Etica y
Responsabilidad Legal, Responsabilidad Profesional
y Politica Publica, Valores, Naturaleza y Actualiza-
cién Profesional, Disidencia Etica y Contexto Cultu-
ral, Etica en el Lugar de Trabajo, Delitos y Ataques
Informaticos, Leyes, Politicas y Responsabilidad en
Seguridad.

= Implicaciones de seguridad y privacidad de actores
maliciosos de TA/aprendizaje automdtico, por ejem-
plo, identificacién de deep fakes Formulacion del
Aprendizaje Automatico y Evaluacion, Aprendizaje
Profundo, RL y Etica, Introduccién a la IA: Con-
ceptos y Comportamiento Inteligente, Caracteristi-
cas del Problema y Naturaleza de los Agentes, Fun-
damentos de Aprendizaje Automatico, Aprendizaje
Automatico: Datos, Representaciones y Evaluacion,
Redes Neuronales y Etica, Libertades Civiles y Ex-
presion, Datos, Vigilancia y Tecnologia de Privaci-
dad, Fundamentos Filoséficos y Legislacién de Pri-
vacidad, Delitos y Ataques Informéticos, Leyes, Po-
liticas y Responsabilidad en Seguridad.

= Impactos sociales de los dispositivos del Internet de
las Cosas (IoT) y otras tecnologias emergentes en la
seguridad y la privacidad Libertades Civiles y Expre-
sion, Datos, Vigilancia y Tecnologia de Privacidad,
Fundamentos Filoséficos y Legislacién de Privacidad,
Delitos y Ataques Informaéticos, Leyes, Politicas y
Responsabilidad en Seguridad.

Calcular el impacto de una falla de seguridad en un
sistema dado [Calcular]

Construir un sistema que se ajuste a las leyes de
seguridad [Crear]

Aplicar un conjunto de regulaciones de privacidad
para disenar un sistema que proteja la privacidad
[Aplicar]

Evaluar las ramificaciones legales de un sistema que
no se ajusta a las leyes y regulaciones aplicables
[Evaluar]

Lecturas : [Anderson2020], [Pfleeger2015]

8. PLAN DE TRABAJO
8.1 Metodologia

Se fomenta la participacion individual y en equipo para exponer sus ideas, motivandolos con puntos adicionales en las

diferentes etapas de la evaluacién del curso.
8.2 Sesiones Tedricas

Las sesiones de teoria se llevan a cabo en clases magistrales donde se realizaran actividades que propicien un aprendizaje
activo, con dindamicas que permitan a los estudiantes interiorizar los conceptos.




8.3 Sesiones Practicas
Las sesiones précticas se llevan en clase donde se desarrollan una serie de ejercicios y/o conceptos practicos mediante
planteamiento de problemas, la resolucién de problemas, ejercicios puntuales y/o en contextos aplicativos.

9. SISTEMA DE EVALUACION
ook EVALUATION MISSING Aot

10. BIBLIOGRAFiA BASICA
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